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Аннотация. Актуальность настоящей работы обусловлена научной проблемой, связанной с тем, 
что при раскрытии и расследовании взяточничества, где преступник применяет информационно-те-
лекоммуникационные технологии, могут возникать определенные сложности, связанные с обнаруже-
нием и изъятием цифровых следов, которые характеризуют механизм коррупционного преступления. 
Отмечается, что в настоящее время отсутствует комплексное исследование, посвященное выявлению 
цифровых следов при расследовании взяточничества. В научной статье вынесено предложение о введе-
нии криминалистического учета электронных следов преступления, который улучшит взаимодействие 
между следователями, дознавателями, находящимися на территории разных субъектов, если одно и 
то же лицо совершило несколько преступлений. Эффективность расследования взяточничества с ис-
пользованием компьютерно-информационных технологий напрямую зависит от правильной работы по 
обнаружению, изъятию, исследованию цифровых следов. Неоценима роль хорошо подготовленного 
специалиста, который окажет помощь в фиксации и изъятии цифровых следов.
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Abstract. The relevance of this work is due to the scientific problem associated with the fact that in 
the disclosure and investigation of bribery, where the criminal uses information and telecommunication 
technologies, certain difficulties may arise related to the detection and seizure of digital traces that characterize 
the mechanism of a corruption crime. It is noted that there is currently no comprehensive study dedicated to the 
identification of digital traces in the investigation of bribery. The scientific article proposes the introduction of 
forensic accounting of electronic traces of a crime, which will improve the interaction between investigators 
and interrogators located on the territory of different subjects if the same person has committed several crimes. 
The effectiveness of the investigation of bribery using computer and information technologies directly depends 
on the correct work on the detection, seizure, and investigation of digital traces. The role of a well-trained 
specialist who will assist in fixing and removing digital traces is invaluable.
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Введение
Следует отметить, что до сих пор яв-

ляются актуальными вопросы, связанные 
с расследованием взяточничества, так как 
данный вид преступления является распро-
страненным. Актуальность коррупционно-
го преступления обусловлена тем, что оно 
нарушает работу государственных органов, 
снижает авторитет власти перед населением, 
нарушает права граждан и в итоге причиня-
ет существенный экономический ущерб го-
сударству.

Необходимо обратиться к официальной 
статистике, где указаны следующие дан-
ные. За январь – август 2024 г. правоохра-
нительными органами были выявлены пре-
ступления коррупционной направленности 
в количестве 28542 случаев, из них 16914 
преступлений связано со взяточничеством, 
а именно: 5980 случаев – получение взятки, 
4887 случаев – дача взятки, 1896 случаев – 
посредничество во взяточничестве и, нако-
нец, 4151 случай – мелкое взяточничество. 
Статистика подтверждает тезис о распро-
страненности взяточничества как вида пре-
ступлений.

Цифровизация общества приводит к 
тому, что преступные коррупционные пося-
гательства совершаются с использованием 
информационно-телекоммуникационных 
технологий. Следует обратиться к офици-
альным статистическим сведениям ГИАЦ 
МВД России, в которых указано, что в пери-
од с января по август 2024 г. было выявлено 
500389 случаев преступлений, совершен-
ных с применением информационно-теле-
коммуникационных технологий или в сфе-
ре компьютерной информации. Более того, 
статистические сведения говорят о росте 

анализируемых преступлений на 16,5 % по 
сравнению с предыдущим годом, их удель-
ный вес за период с января по август 2023 
года существенно увеличился до 38,4 %1. 
Следовательно, в настоящее время назрела 
необходимость в проведении комплексно-
го исследования, посвященного выявлению 
цифровых следов при расследовании взя-
точничества.

Методы исследования
Методологическая основа научного ис-

следования основывается на общенаучных 
и специальных методах научного познания. 
Методика научного исследования основана 
на рассмотрении правовых норм Уголовно-
го кодекса Российской Федерации, Уголов-
но-процессуального кодекса Российской 
Федерации, научных трудов, материалов 
следственной и судебной практики по теме 
проводимого научного исследования.

Результаты исследования
Следует указать, что отдельные виды 

взяточничества могут совершаться с при-
менением средств удаленного доступа, в 
результате которого могут появляться циф-
ровые следы преступления. Причинами со-
вершения взяточничества с использованием 
информационно-телекоммуникационных 
технологий могут выступать информатиза-
ция всех систем, применение электронных 
денег в качестве предмета взятки, усложня-
ющих процесс изобличения преступника. 
Кроме того, средством для передачи элек-
тронных денег может выступать электронная 
почта, принадлежащая взяткополучателю, с 
помощью которой последний узнает код, на 
основании которого можно обналичить де-
нежные средства. Отдельный интерес пред-
ставляет использование взяткополучателем 
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определенного предмета преступления – 
криптовалюты. Ее появление было обуслов-
лено развитием блокчейн-технологии для 
того, чтобы электронная валюта была не 
контролируема государством.

К сожалению, законодатель в статью 290 
УК РФ в качестве предмета взятки включил 
лишь деньги, ценные бумаги, иное имуще-
ство, незаконное оказание услуг имуще-
ственного характера, иные имущественные 
права. Криптовалюта в виде биткоина в каче-
стве предмета преступления не упоминается.

Однако следует обратиться к Поста-
новлению Пленума Верховного Суда Рос-
сийской Федерации № 24 «О судебной прак-
тике по делам о взяточничестве и об иных 
коррупционных преступлениях»1. В пункте 
10 вышеуказанного постановления говорит-
ся о том, что получение взятки считается 
оконченным преступным деянием с момен-
та зачисления электронных денег с согла-
сия должностного лица на указанный им 
банковский счет, «электронный кошелек». 
Тем самым законодатель косвенно относит 
к предмету взятки криптовалюту.

В настоящее время законодатель ввел 
понятие криптовалюты в ч. 3 ст. 1 Федераль-
ного закона от 31 июля 2020 г. № 259 ФЗ 
«О цифровых финансовых активах, цифро-
вой валюте и о внесении изменений в от-
дельные законодательные акты Российской 
Федерации»2. Согласно закону цифровой ва-
лютой признается совокупность электрон-
ных данных (цифрового кода или обозна-
чения), содержащихся в информационной 
системе, которые предлагаются и (или) мо-
гут быть приняты в качестве средства пла-
тежа, не являющегося денежной единицей.

Таким образом, использование инфор-
мационных технологий при получении взят-
ки влечет изменение механизма преступле-

1 О судебной практике о взяточничестве и об иных коррупционных преступлениях : постановление 
Пленума Верховного Суда Российской Федерации от 9 июля 2013 г. № 24 // Бюллетень Верховного Суда 
Российской Федерации. 2013. № 9.

2 О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные зако-
нодательные акты Российской Федерации : федеральный закон от 31 июля 2020 г. № 259ФЗ (в ред. от 
11 марта 2024 г. № 45-ФЗ) // Собрание законодательства Российской Федерации. 2020. № 31 (часть I), 
ст. 5018.

ния за счет отсутствия прямого контакта 
между взяткодателем и взяткополучателем, 
в результате чего появляется термин «дис-
танционное взяточничество». В результате 
вышеизложенного появляются сложности в 
расследовании преступления и установле-
нии виновного лица. К примеру, эти сложно-
сти обусловлены тем, что IP-адреса, серверы 
и ресурсы, с которых совершаются преступ-
ные деяния, могут находиться вне юрис-
дикции нашего государства. Следователь-
но, основная задача органов расследования 
своевременно получать криминалистически 
важную информацию о совершении дистан-
ционных взяточничеств из анализа цифро-
вых следов преступления.

Констатируется, что проблемой изуче-
ния цифровых следов, возникающих при 
совершении различных преступлений, зани-
маются различные ученые. В научной лите-
ратуре существует множество определений 
понятия «виртуальные следы» (В. А. Меще-
ряков, В. Ю. Агибалов, А. Б. Смушкин и др.), 
электронно-цифровые следы (В. Б. Вехов 
и др.), цифровые следы» (Е. Р. Россинская, 
И. А. Рядовский, М. Багмет, В. В. Бычков, 
С. Ю. Скобелин, Н. Н. Ильин и др.).

В. А. Мещеряков справедливо указы-
вает, что виртуальные следы представляют 
собой «любые изменения состояния авто-
матизированной информационной системы 
(«кибернетического пространства»), свя-
занные с событием преступления и зафик-
сированные в виде компьютерной информа-
ции на материальном носителе, в том числе 
электромагнитном поле» [1, с. 74]. Исходя из 
представленного определения, он выделя-
ет особенные свойства виртуального следа, 
благодаря которому следы могут изымать, 
исследоваться следственными органами при 
расследовании многих преступлений. 
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Позиция автора обусловлена тем, что 
«виртуальные следы» занимают промежу-
точное межу между видами следов: идеаль-
ными и материальными. В. А. Мещеряков 
объясняет необходимость выделения таких 
следов тем, что они содержатся на мате-
риальном носителе, однако их обнаруже-
ние и изъятие возможно только с помощью 
программно-технических средств, так как 
по-другому они не могут быть восприняты.

Представляется, что включение «вир-
туальных следов» в состав материальных 
следов не является возможным, так как сле-
ды содержат субъективную составляющую, 
зависящую от способа их считывания, и не 
имеют прочной связи с устройством, кото-
рое записывает информацию. Они также яв-
ляются неустойчивыми, что делает их ближе 
к идеальным следам. Однако они не могут 
быть классифицированы как идеальные сле-
ды, так как хранятся на материальных объ-
ектах, а не в человеческой памяти.

В. Ю. Агибалов отождествляет термин 
«цифровой след» с термином «след-мо-
дель», включая в его содержание «упоря-
доченную совокупность электронных циф-
ровых данных, отражающих абстрактную 
модель и параметры реального объекта, 
относящегося к расследуемому уголовному 
делу» [2, с. 353]. Позиция автора основана 
на том, что при использовании цифровой 
записи звука или изображения сохраняется 
абстрактная математическая модель исход-
ного объекта, а не сам объект или его пол-
ное отражение. Эта модель определяется 
видом математической модели и ее параме-
трами. Таким образом, при цифровой запи-
си информации на материальный носитель 
фиксируется последовательность чисел, ко-
торая представляет параметры абстрактной 
модели.

А. Б. Смушкин изучает виртуальные 
следы с позиции совершения определенных 
действий, определяя, что это «следы совер-
шения действий: включения, создания, от-
крывания, активации, внесения изменений, 
удаления в информационном пространстве 
компьютерных и иных цифровых устройств, 
их систем и сетей» [3, с. 43].

Полагаем, что термин «виртуальные 
следы» сложно использовать при расследо-
вании преступлений, поскольку он уже ак-
тивно применяется в квантовой теории поля 
в ходе описания квантовых частиц и отно-
сится к виртуальной реальности. В контек-
сте расследования преступлений, где тре-
буется сбор фактических доказательств и 
установление конкретных фактов, использо-
вание термина «виртуальные следы» может 
вызывать определенную путаницу.

Профессор В. Б. Вехов рассматривает 
понятие «электронно-цифровой след» как 
«любую криминалистически значимую ком-
пьютерную информацию, зафиксированную 
на материальном носителе с помощью элек-
тромагнитных взаимодействий либо переда-
ющуюся по каналам связи посредством элек-
тромагнитных сигналов» [4, с. 27; 5, с. 11].

С теоретической и практической сторо-
ны данную точку зрения автора считаем ло-
гичной, так как данный термин обозначает 
двойственную природу следов: электронные 
следы, которые могут оставаться на различ-
ных материальных носителях, и цифровые 
следы, которые представлены в виде циф-
рового кода или изменений, зафиксирован-
ных в цифровом коде в памяти электронных 
устройств. Такое название позволяет более 
точно говорить, о каких именно следах идет 
речь, а также учитывать их электронную и 
цифровую природу. 

Однако полагаем, правильнее приме-
нять понятие «цифровой след» при рассле-
довании преступлений. Коллектив авторов 
(А. М. Багмет, В. В. Бычков, С. Ю. Скобе-
лин, Н. Н. Ильин) в научных исследованиях 
применяют термин «цифровые следы», под 
которым понимают «любую криминали-
стически значимую компьютерную инфор-
мацию, содержащую сведения (сообщения, 
данные), представленную в форме электри-
ческих сигналов, независимо от средств их 
хранения, обработки и передачи» [6, с. 130]. 

С криминалистической точки зрения, 
как справедливо считают Е. Р. Россинская 
и И. А. Рядовский, следует рассматривать 
цифровой след как «криминалистически 
значимую компьютерную информацию о 
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событиях или действиях, отраженную в 
материальной среде, в процессе ее возник-
новения, обработки, хранения и передачи» 
[7, с. 7]. Представляется, что данная точка 
зрения является правильной, потому что в 
авторском определении учитывают особен-
ности цифровых следов как материальных 
объектов. Бесспорно, цифровые следы оста-
ются на различных материальных объектах 
в результате определенных событий. Это 
указывает на важность термина «цифровой 
след» для более точного описания и понима-
ния их природы.

Кроме того, данная научная позиция авто-
ров учитывает технологические особенности 
формирования следов, которые возникают в 
результате использования информационных 
технологий, так как для их анализа и пре-
образования в необходимую форму для воз-
можности восприятия применяются инфор-
мационные технологии. Таким образом, 
определение, предложенное авторами, учи-
тывает важные аспекты, которые помогают 
правильно интерпретировать и использовать 
цифровые следы в качестве доказательств в 
расследовании преступлений.

Цифровые следы можно разделить по 
различным основаниям. Следует рассмо-
треть различные классификации, представ-
ленные учеными (А. Г. Волеводз, В. Б. Ве-
хов, В. А. Мещеряков, А. Б. Смушкин, 
Е. Р. Россинская).

А. Г. Волеводз выделяет классификацию 
цифровых следов исходя из места нахожде-
ния цифрового носителя: следы, отображен-
ные на жестком диске, на компьютере, на 
устройствах периферийного оборудования, 
на устройствах связи, следы в проводных, 
радиооптических и других электромагнит-
ных системах [8, с. 35].

Классификация, представленная 
А. Г. Волеводз, имеет ряд недостатков в свя-
зи с постоянным развитием технологий и 
изменением носителей цифровых данных. 
Ранее используемые носители, такие как 
магнитные ленты и дискеты, уже утратили 
актуальность и перестали использоваться. 
Следовательно, данная классификация явля-
ется неполной, поскольку в ней новые тех-

нологии и носители данных были упущены 
или недостаточно учтены. Необходимо по-
стоянно обновлять и адаптировать класси-
фикацию, чтобы учитывать новые техноло-
гические разработки и носители цифровых 
следов.

Интересной является точка зрения 
В. А. Мещерякова, полагающего, что «вир-
туальные следы» нельзя отнести к матери-
альным и к идеальным преступным следам, 
а следует их выделять в обособленную груп-
пу, имеющую свою специфику [9, с. 28].

А. Б. Смушкин предлагает совершенно 
другой научный подход к классификации 
виртуальных следов, основанный на собы-
тиях и действиях, происходящих в памяти 
компьютера при его использовании. Напри-
мер, следы могут быть классифицированы 
в зависимости от операций, выполняемых с 
содержимым памяти компьютера, таких как 
включение, выключение и различные опера-
ции с данными. Также возможна классифи-
кация следов на основе действий с наиболее 
важными программами, необходимыми для 
работы компьютера [3, с. 43]. Такой подход 
позволяет более точно описывать и клас-
сифицировать цифровые следы, учитывая 
разнообразие действий и событий, которые 
могут возникать в ходе использования ком-
пьютерных технологий.

Е. Р. Россинская классифицирует цифро-
вые следы на две группы исходя из места их 
хранения: следы, находящиеся на отдельных 
носителях информации, и следы, содержа-
щиеся в компьютере или информационной 
системе [10, с. 46]. На практике при иссле-
довании цифровых следов в ходе расследо-
вания взяточничества органы расследова-
ния в некоторых ситуациях можно получить 
только образ цифрового следа. Именно поэ-
тому Е. Р. Россинская указывает, что образы 
цифрового следа также можно разделить на 
две самостоятельные группы: образы циф-
рового следа, возникающие в ходе исполь-
зования компьютерных программ, и образы 
цифрового следа, появляющиеся на бумаж-
ном носителе [11, с. 35]. Данная точка зре-
ния автора является справедливой, посколь-
ку образы цифрового следа, действительно, 



132 Вестник Уфимского юридического института МВД России, 2025, № 2 (108)

Уголовно-правовые  науки

могут быть представлены не только в элек-
тронном формате, но и на бумажных носи-
телях, тем самым проявляется двуединство 
природы цифрового следа.

При расследовании преступлений, свя-
занных с взяточничеством, следователь при-
дает особое значение изучению цифровых 
следов, которые оставляют преступники 
при использовании различных цифровых 
устройств, таких как компьютеры, смартфо-
ны. В этих устройствах может содержаться 
искомая информация, представленная в виде 
следов, указывающих на подготовку и со-
вершение преступления. Поэтому для рас-
ширения доказательной базы в уголовном 
деле следователю необходимо тщательно из-
учить все электронные устройства, исполь-
зуемые участниками преступления, с целью 
обнаружения такой информации [12, с. 78].

Проанализировав эмпирические дан-
ные, полученные путем анализа уголовных 
дел, связанных с расследованием взяточ-
ничества, следует выделить разновидности 
цифровых следов, которые необходимо изу-
чать следственным органам для получения 
криминалистически значимой информации:

1) электронную финансовую документа-
цию, содержащую цифровые следы относи-
тельно проведенных банковских операций 
по переводам денежных средств;

2) цифровые следы, находящиеся в соци-
альных сетях и мессенджерах, содержащие 
переписку взяткодателя с взяткополучате-
лем относительно совершения преступле-
ния;

3) информацию об имеющихся цифро-
вых активах преступника;

4) сведения о средствах связи, применя-
емых взяткодателем и взяткополучателем в 
ходе общения по поводу передачи-получе-
ния предмета взятки;

5) сведения об используемых преступ-
никами интернет-ресурсах (доменные адре-
са web-сайтов, IP-адреса, адреса электрон-
ной почты);

6) сведения о банковских картах, «элек-
тронных кошельках», применяемые при пе-
реводе незаконного вознаграждения взятко-
дателем взяткополучателю.

Представляется, что необходимо при 
расследовании взяточничества тщательно 
выявлять и в последующем изучать цифро-
вые следы, содержащиеся в сети Интернет, 
в средствах мобильной связи, компьютере 
и иных средствах информации при произ-
водстве следственных действий. Специфи-
ка цифровых следов обусловлена тем, что 
они могут легко уничтожаться, изменяться 
и распространяться по различным каналам 
связи, поэтому важная задача органов рас-
следования – оперативно проводить необ-
ходимые следственные действия, такие как 
осмотр места происшествия, обыск, выемка. 

Следует отметить, что обнаружение, 
фиксация и изъятие цифровых следов – это 
результат тщательной подготовки правоох-
ранительных органов к производству след-
ственного действия. При этом учитываются 
характер совершенного преступного дея-
ния, ход действий следственно-оперативной 
группы, работа специалиста с цифровыми 
следами.

Для обнаружения и изъятия таких циф-
ровых следов в цифровом пространстве при-
меняются специализированные технические 
средства, включая программное и аппарат-
ное обеспечение. Одним из наиболее ис-
пользуемых программно-аппаратных ком-
плексов для извлечения и анализа данных 
с мобильных устройств является «Мобиль-
ный криминалист». При помощи этого ин-
струмента возможно создание физических и 
логических образов устройств, а также из-
влечение и расшифровка данных, включая 
удаленную информацию, с мобильных те-
лефонов, смартфонов, планшетов и других 
персональных устройств. Программа раз-
работана в России и является основным ин-
струментом для проведения исследований в 
данной области.

Другим программным комплексом вы-
ступает UFED Touch, разработанный в Из-
раиле, который предназначен для проведе-
ния криминалистических исследований. Он 
предоставляет специалистам возможность 
извлекать, декодировать и анализировать 
сведения, полученные с различных моде-
лей мобильных средств связи. С помощью 
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UFED Touch криминалисты могут использо-
вать эту информацию в судебных процессах.

Программная система XRY, производи-
мая в Швейцарии, является способом для 
считывания и анализа информации с мо-
бильных телефонов и сим-карт. Она позво-
ляет получить различные данные, такие как 
контакты на сим-карте и в памяти телефона, 
историю звонков, смс-сообщения, данные 
из календаря, списки дел и заметок, а так-
же медиафайлы, сохраненные в памяти те-
лефона. С помощью XRY можно извлекать 
удаленную информацию с сим-карты, а так-
же определить идентификационный номер 
телефона (IMEI) и индивидуальный номер 
абонента (IMSI).

Кроме того, существует несколько про-
граммных продуктов, которые предназначе-
ны для восстановления удаленной, модифи-
цированной или поврежденной цифровой 
информации с материальных носителей. 
Такими программными обеспечениями яв-
ляются RStudio, EASYUS File Recovery, 
Ontrack EasyRecovery и другие, которые 
предоставляют возможность восстановить 
потерянные файлы с различных носителей, 
таких как жесткие диски, флэш-накопите-
ли, SD-карты и т. д. Программы используют 
различные алгоритмы и методы для поиска 
и восстановления данных, давая пользовате-
лям широкий спектр инструментов для вос-
становления утраченной информации.

На практике также может применять-
ся «ОПТИК-2». Это специализированное 
устройство для обнаружения скрытых виде-
окамер какого-либо объекта, предназначен-
ное для отслеживания пути записи видео-
файлов. Криминалисты могут использовать 
это устройство для изъятия интересующих 
видеоданных.

Важно отметить, что приведенные про-
граммные комплексы хорошо дополня-
ют друг друга. Например, если программа 
UFED Touch не может извлечь определен-
ную информацию, ее можно получить с 
помощью программы «Мобильный крими-
налист» и наоборот. Таким образом, посред-
ством изучения извлеченной информации с 
различных программных средств кримина-

листы могут получить более полное пред-
ставление о цифровом следе при расследо-
вании преступления. 

Из-за сложности работы с цифровыми 
следами следователю надлежит пригла-
шать хорошо подготовленного специали-
ста, который окажет помощь в фиксации 
и изъятии цифровых следов. Конечно, на 
практике у следователя может возникать 
проблема относительно выбора специа-
листа, обладающего профессионализмом 
по работе с цифровыми следами. Имен-
но поэтому справедливой является точка 
зрения А. И. Семикаленовой и И. А. Ря-
довского, считающих, что при проведении 
таких следственных действий, как осмотр, 
обыск и выемка, где могут быть обнару-
жены и в последующем изъяты цифровые 
следы, необходимо обеспечить обязатель-
ное участие специалистов широкого про-
филя в сфере информационных техноло-
гий [13, с. 178]. 

Цифровой след, изъятый в ходе про-
изводства следственного действия, в по-
следующем будет являться объектом ис-
следования при назначении и проведении 
таких компьютерных экспертиз, как ап-
паратно-компьютерная, программно-ком-
пьютерная, информационно-компьютерная 
экспертиза (данных), компьютерно-сетевая 
экспертиза. 

Заключение
Сложность поиска эффективных мер 

по собиранию, обработке, систематизации 
и поиску цифровых следов в целях рас-
крытия и расследования взяточничества 
обусловлена отсутствием отдельной мето-
дики, посвященной выявлению, фиксации 
и исследованию цифровых следов. Следо-
вательно, отсутствие необходимых знаний 
у следователя в области информационных 
технологий может привести к ситуации, ког-
да криминалистически значимая информа-
ция, содержащаяся в цифровых следах, мо-
жет быть утрачена, а это может отразиться 
на качестве расследования взяточничества 
[14, с. 35]. В связи с вышесказанным следу-
ет внести предложение о повышении квали-
фикации следователей, дознавателей, опера-
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тивных работников по работе с цифровыми 
следами, обнаруженными на месте престу-
пления при расследовании взяточничества 
[15, с. 45].

Представляется, что назрела необходи-
мость не только тщательно изучать цифро-
вые следы, но создать криминалистический 
учет и последующую идентификацию на 
этой основе электронно-цифрового следа. 
Создание криминалистического учета элек-
тронных следов улучшит взаимодействие 
между следователями из разных субъектов, 
если одни и те же преступники совершили 
преступные деяния.

Таким образом, следует сделать вывод о 
том, что эффективность расследования взя-
точничества с использованием компьютер-
но-информационных технологий напрямую 
зависима от работы следственных органов, 
направленной на обнаружение, изъятие, ис-
следование цифровых следов. Важнейшую 
роль в ходе проведения таких следствен-
ных действий, как осмотр, обыск и выемка, 
играет специалист широкого профиля в сфе-
ре информационных технологий, который 
поможет следственным органам правильно 
зафиксировать, а в последующем и изъять 
цифровой след преступления.
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