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ПРОБЛЕМНЫЕ  АСПЕКТЫ  СОБИРАНИЯ  
ЭЛЕКТРОННЫХ  ДОКАЗАТЕЛЬСТВ

Аннотация. В свете цифровизации уголовного процесса вопрос о специфических видах доказа-
тельств приобретает новую значимость. Научное сообщество и практикующие юристы активно об-
суждают целесообразность расширения существующей классификации доказательств, включив в нее 
«электронные доказательства». Пока теория доказательств в отношении к этому новому виду доказа-
тельств настроена скептически, но точка в научной дискуссии не поставлена, а законодательные вкра-
пления цифровых технологий в уголовное судопроизводство говорят о том, что практический запрос 
на новые теоретические положения весьма актуален. Практика ждет от науки принципиально новую 
трактовку электронных доказательств, не вписывающуюся в традиционные методологические схемы. 
Цель исследования заключается не только в анализе ключевых методов сбора цифровых доказательств, 
но и в выявлении существующих проблем в их обработке и применении. Исследование направлено на 
поиск эффективных решений этих проблем и предлагает пути совершенствования процессов работы с 
электронно-правовыми доказательствами. Особое внимание уделяется цифровым доказательствам как 
инструменту, позволяющему устанавливать юридически значимые факты в ходе уголовного судопро-
изводства.
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PROBLEMATIC  ASPECTS  OF  COLLECTING  ELECTRONIC  EVIDENCE

Abstract. In light of the digitalization of criminal proceedings, the issue of specific types of evidence 
is acquiring new significance. The scientific community and practicing lawyers are actively discussing the 
advisability of expanding the existing classification of evidence to include “electronic evidence”. While the 
theory of evidence is skeptical about this new type of evidence, the scientific discussion has not yet ended, 
and the legislative inclusion of digital technologies in criminal proceedings suggests that the practical demand 
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for new theoretical provisions is very relevant. Practice expects science to provide a fundamentally new 
interpretation of electronic evidence that does not fit into traditional methodological schemes. The purpose 
of the study is not only to analyze the key methods of collecting digital evidence, but also to identify existing 
problems in their processing and application. The study is aimed at finding effective solutions to these problems 
and suggests ways to improve the processes of working with electronic legal evidence. Particular attention is 
paid to digital evidence as a tool that allows establishing legally significant facts in the course of criminal 
proceedings.

Keywords: electronic evidence, crime, computer technology, collection of evidence, use of evidence, 
proving, verification of evidence
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Введение
Современная реальность неразрыв-

но связана с цифровыми технологиями и 
глобальной сетью. Благодаря Интернету 
люди получили беспрепятственный доступ 
к колоссальным массивам информации 
различных форматов – от текстовых доку-
ментов до разнообразного медиаконтен-
та. Технологические корпорации-гиганты 
произвели настоящую революцию, создав 
«облачные» сервисы, которые преврати-
ли виртуальное пространство в надежное 
хранилище персональных данных каждого 
пользователя.

Цифровизация и технологический про-
гресс существенно трансформировали юри-
дическую сферу, особенно в области уго-
ловного права. Научное сообщество активно 
дискутирует о феномене цифровых следов – 
новой категории доказательств, появившейся 
вследствие повсеместного внедрения цифро-
вых технологий.

Глобальные исследования демонстриру-
ют, что использование компьютерных техно-
логий в преступной деятельности становит-
ся распространенным явлением. Цифровые 
следы обнаруживаются при расследовании 
подавляющего большинства преступлений – 
согласно данным Совета начальников наци-
ональной полиции Великобритании, более 
90 % случаев1. Эта закономерность просле-
живается во всем мире, включая Россию. 
После сложных процедур обнаружения, до-
кументирования и извлечения эти цифровые 

следы трансформируются в полноценные 
доказательства, играющие ключевую роль в 
современном судопроизводстве.

Методы 
В ходе научной работы был применен 

широкий методологический инструмента-
рий. Обобщение, дедукция, индукция, син-
тез, анализ и сравнение составили основу 
общенаучного подхода. Исследование соци-
ально-правовой реальности дополнительно 
опиралось на специализированные методы: 
системно-структурный, историко-правовой, 
формально-юридический, а также модели-
рование.

Результаты
Прежде чем углубиться в анализ ключе-

вых проблем, связанных с обнаружением и 
сбором цифровых доказательств, необходимо 
дать научное определение данному понятию.

В настоящее время уголовно-процес-
суальный закон не выделяет электронные 
(цифровые) доказательства в отдельный 
вид, а относит их к иным документам. Одна-
ко тенденция к выделению подобных дока-
зательств в отдельный вид уже наметилась 
в Уголовно-процессуальном кодексе Рос-
сийской Федерации (далее – УПК РФ). Так, 
в УПК РФ введена ст. 164.1 «Особенности 
изъятия электронных носителей информа-
ции и копирования с них информации при 
производстве следственных действий», кото-
рая закрепляет, что изъятие носителей циф-
ровой информации должно осуществляться 
исключительно в присутствии специалиста. 
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Часть 2 указанной статьи предусматривает 
условия и порядок копирования цифровой 
информации в ходе производства следствен-
ных действий1.

Считаем, что все электронные доказа-
тельства можно разделить на электронные 
документы, электронные материалы, элек-
тронные сообщения и электронную перепи-
ску. В соответствии с Федеральным законом 
«Об информации, информационных техно-
логиях и о защите информации» от 27 июля 
2006 г. № 149-ФЗ, электронный документ – 
это документированная информация, пред-
ставленная в электронной форме, то есть в 
виде, пригодном для восприятия человеком 
с использованием электронных вычисли-
тельных машин, а также для передачи по 
информационно-телекоммуникационным 
сетям или обработки в информационных си-
стемах2.

В. Ф. Янковая отмечает, что электронные 
документы представляют собой информаци-
онно-коммуникационное взаимодействие в 
цифровом формате, исключающее примене-
ние бумажных носителей, реализуется оно 
посредством особых информационных объ-
ектов [1, с. 230].

Н. Н. Ковалева и В. Ю. Коржов в своих 
исследованиях раскрывают электронный 
документ как комплекс взаимозависимых 
цифровых данных, существующих как в 
электронной, так и в цифровой среде, обра-
зуя единую информационную структуру3.

И. Н. Подволоцкий детально анализиру-
ет роль цифровых материалов в доказатель-
ной базе. Автор предлагает широкую трак-
товку электронных документов, включая в 
них разнообразные формы представления 
информации – от традиционных текстовых 
файлов до мультимедийных материалов. Со-
гласно его определению, к данной категории 
относятся любые данные, циркулирующие 
в информационно-телекоммуникационном 

1 Уголовно-процессуальный кодекс Российской Федерации от 18 дек. 2001 г. № 174-ФЗ // Собр. 
законодательства Рос. Федерации. 2001. № 52, ч. 1, ст. 4921.

2 Об информации, информационных технологиях и о защите информации: федер. закон от 27 июля 2006 г.  
№ 149-Ф // Собр. законодательства Рос. Федерации. 2006. № 31, ч. 1, ст. 3448.

3 Ковалева Н. Н. Информационное обеспечение органов власти : учеб. для вузов. 2-е изд., перераб. и доп. 
М. : Юрайт, 2025. С. 153.

пространстве, при условии их надлежащего 
процессуального оформления. Такие мате-
риалы, будь то схематические изображения, 
аудиозаписи, фотографические снимки или 
картографические данные, служат правоох-
ранительным органам и суду инструментом 
для установления значимых обстоятельств 
в рамках уголовного судопроизводства [2, 
с. 34].

Законодательством установлены специ-
альные критерии, которым должны соот-
ветствовать электронные документы для их 
признания допустимыми доказательствами 
в уголовном судопроизводстве:

1. Любые данные в цифровом формате 
должны быть строго ограничены информа-
цией, имеющей прямое отношение к рассле-
дуемому делу [3, с. 189]. В частности, речь 
идет о фактических данных, указывающих 
на присутствие или отсутствие в поведении 
подозреваемого лица элементов противо-
правного действия, представляющего угро-
зу обществу.

2. При обмене документами через теле-
коммуникационные каналы или различные 
носители информации в электронном фор-
мате открываются значительные возможно-
сти. Однако ключевым вопросом становится 
подтверждение подлинности отправителя: 
необходимо достоверно убедиться, что доку-
мент действительно исходит от указанного 
лица [4, с. 247]. Важнейшим аспектом также 
является возможность проверки документа 
на предмет его целостности и отсутствия 
несанкционированных изменений. Поэтому 
система электронного документооборота 
обязательно должна включать механизмы, 
позволяющие проводить надежную иден-
тификацию источника информации и вери-
фикацию неизменности содержания пере-
даваемых данных.

3. Юридическая сила электронного 
документа как доказательства в суде воз-
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никает исключительно при условии соот-
ветствия его оформления установленным 
уголовно-процессуальным нормам [5, 
с. 10].

Таким образом, исключительные харак-
теристики электронных доказательств тре-
буют их выделения в отдельную категорию в 
рамках УПК РФ. Это предполагает не только 
внесение четкого определения этих доказа-
тельств, включая их ключевые особенности, 
но и установление требования к проведе-
нию их экспертизы для подтверждения под-
линности. Поэтому предлагаем в п. 63 ст. 5  
УПК РФ закрепить понятие «электронные 
доказательства», под которыми следует по-
нимать информацию, представленную в 
цифровой форме или хранящуюся на элек-
тронных устройствах, используемую участ-
никами уголовного процесса для определе-
ния наличия или отсутствия обстоятельств, 
подлежащих доказыванию, и других значи-
мых для расследования обстоятельств в ходе 
уголовного судопроизводства.

Уголовно-процессуальное законода-
тельство изначально не предусматривало 
особенности правового регулирования про-
цесса собирания цифровых доказательств. 
В. А. Новицкий указывает, что сегодня рас-
тет применение средств связи и последних 
технологических достижений для осущест-
вления преступных действий. В свете того, 
как быстро техника входит в нашу жизнь, 
законодатели долгое время не спешили с 
адаптацией правовых норм к новым реали-
ям, в том числе к вопросам, касающимся ис-
пользования цифровых данных в судебной 
практике [6, с. 216].

Федеральный закон № 143-ФЗ от 28 
июля 2012 г.1 внес изменения в УПК РФ, что 
стало первым шагом в адаптации законода-
тельства к современным реалиям цифровой 
информации. До принятия этих поправок 
следователи и судьи были вынуждены рас-
ширительно интерпретировать процессу-
альные нормы, приспосабливая их к сбору 
электронных доказательств без учета специ-

1 О внесении изменений в Уголовно-процессуальный кодекс Российской Федерации : федер. закон от  
28 июля 2012 г. № 143-ФЗ. Доступ из справ.-правовой системы «КонсультантПлюс».

фики цифровых данных. В результате изме-
нений был введен термин «электронный но-
ситель информации». Однако законодатель 
не уточнил, что он подразумевает под этим 
термином, и не составил список возмож-
ных электронных устройств, которые могли 
бы подпадать под данное определение. Это 
привело к значительной неопределенности 
и стало причиной активных споров в науч-
ной среде.

Также для владельцев электронных дан-
ных при расследовании уголовных дел вве-
дены гарантии защиты их прав. Согласно 
обновленной ст. 81 УПК РФ, электронные 
устройства или носители информации, ко-
торые впоследствии не стали частью дока-
зательств, должны быть возвращены вла-
дельцам. Кроме того, была введена ст. 81.1  
УПК РФ, определяющая процедуру копиро-
вания данных с изъятых устройств по запро-
су их законных владельцев, что предусма-
тривает новые меры по защите прав частных 
лиц и организаций, ставших участниками 
уголовного процесса. Важно подчеркнуть, 
что закон установил конкретные ограниче-
ния на запросы копирования информации, 
уточнив, что такие запросы допустимы 
только в определенных случаях, преиму-
щественно связанных с преступлениями в 
предпринимательской сфере. Считаем аб-
солютно необоснованными существующие 
запреты, так как они не учитывают много-
численные ситуации, когда необходимо по-
лучить информацию с цифровых носителей. 
Защита законных интересов собственников 
документации может быть обеспечена толь-
ко при условии предоставления им возмож-
ности дублировать требуемые электронные 
данные.

Изменилась процедура проведения 
следственных действий, в частности поря-
док обыска и выемки в соответствии с ч. 1 
ст. 182 и ч. 2 ст. 183 УПК РФ. Теперь при ра-
боте с электронными носителями данных в 
рамках следственных действий обязательно 
должен присутствовать специалист.
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Последующие и последние на дан-
ный момент изменения в УПК РФ, связан-
ные с цифровизацией, были внесены зако-
нодателем в декабре 2018 г. Статья 164.1  
УПК РФ соединила в себе особенности изъ-
ятия электронных носителей информации и 
копирования информации при производстве 
следственных действий, так как ранее соот-
ветствующие положения располагались от-
дельно в ст. 182, 183 УПК РФ, посвященных 
порядку проведения обыска и выемки1.

Правовая норма об изъятии цифровых 
носителей с доказательствами имеет суще-
ственные недостатки, хотя для этой про-
цедуры и был разработан отдельный юри-
дический механизм [7, с. 110]. Детальное 
изучение данного положения выявляет его 
значительные изъяны. В соответствии с ч. 1 
ст. 164.1 УПК РФ следственные органы обя-
заны иметь законные основания для сбора 
необходимых сведений. Получение необхо-
димых сведений неприемлемо при отсут-
ствии правовых оснований.

На практике сложно осуществить изъ-
ятие электронных носителей, даже при на-
личии процессуального документа. Поста-
новление следственных органов (включая 
как следователей, так и дознавателей) о 
проведении судебной экспертизы цифровых 
накопителей является первичным право-
вым основанием, однако его недостаточно 
для эффективной реализации данного след-
ственного действия. Согласно ч. 1 ст.  195 
УПК РФ, перед проведением судебной экс-
пертизы необходимо соблюсти ряд обяза-
тельных условий. Прежде всего следует 
полностью подготовить и укомплектовать 
материалы, которые будут подвергнуты экс-
пертному анализу. Более того, уполномочен-
ное лицо должно заранее четко сформулиро-
вать не только конкретный тип назначаемой 
экспертизы, но и составить исчерпывающий 
перечень вопросов, требующих професси-
онального экспертного заключения. Участ-
никам уголовного процесса должны быть 
разъяснены их права согласно ч. 1 ст. 198 

1 Уголовно-процессуальный кодекс Российской Федерации от 18 дек. 2001 г. № 174-ФЗ // Собр. 
законодательства Рос. Федерации. 2001. № 52, ч. 1, ст. 4921.

УПК РФ, а также обеспечена возможность 
их осуществления. Данное требование, на-
ряду с ознакомлением заинтересованных 
лиц с постановлением о назначении экспер-
тизы, является обязательным элементом со-
блюдения процедуры проведения судебной 
экспертизы.

Возможность реализации процессуаль-
ных прав участников производства и вынесе-
ние постановления о производстве судебной 
экспертизы напрямую зависят от существо-
вания электронных данных в материальной 
форме. В тех случаях, когда электронная ин-
формация не имеет физического носителя, 
становятся технически неосуществимыми 
как само оформление процессуального реше-
ния о назначении экспертизы, так и последу-
ющее ознакомление с ним заинтересованных 
лиц [8, с. 50]. Согласно правовому анализу, 
получить доступ к электронным данным и 
материалам следственные органы вправе по-
средством трех следственных действий, за-
крепленных в ч. 2 ст. 164.1 УПК РФ. Данные 
следственные действия включают выемку, 
осмотр места происшествия и обыск. При 
этом правовым основанием для осуществле-
ния копирования или изъятия информации с 
цифровых устройств должно служить нали-
чие достаточной доказательственной базы, 
обосновывающей необходимость проведе-
ния указанных процессуальных действий.

Существует противоречие между нор-
мами УПК РФ касательно изъятия электрон-
ных носителей. С одной стороны, ст. 164.1  
УПК РФ вводит судебное решение как юри-
дическое основание для такого изъятия.  
С другой стороны, это не соответствует 
положениям ст. 29 УПК РФ, которая огра-
ничивает судебный контроль лишь теми 
процессуальными действиями, которые за-
трагивают конституционные права граждан. 
Такая несогласованность правовых норм 
вызывает обоснованные нарекания со сто-
роны юридического сообщества и требует 
законодательного урегулирования. Судеб-
ное решение необходимо для проведения 
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ряда следственных действий, таких как 
обыск жилища, личный обыск или выемка 
документов, содержащих охраняемые зако-
ном сведения. Однако само по себе копиро-
вание данных с электронных устройств и их 
изъятие не входит в список процессуальных 
действий, требующих судебного контроля 
на этапе предварительного следствия. Пред-
ставленный перечень не подлежит дополне-
ниям и содержит исчерпывающую инфор-
мацию. При этом правомерность работы с 
электронными носителями логически вы-
текает из наличия судебного разрешения на 
основное следственное действие, в рамках 
которого происходит изъятие предметов и 
документов.

Предлагаем внести изменения в ст. 29 
УПК РФ: п. 14 ч. 2 ст. 29 УПК РФ, предста-
вив ее содержание в следующей формули-
ровке, что «только суд, в том числе в ходе 
досудебного производства, правомочен при-
нимать решения об изъятии электронных 
носителей информации при производстве 
по уголовным делам, указанным в части чет-
вертой.1 статьи 164 УПК РФ».

В отдельном анализе нуждается и ч. 2 
ст. 164.1 УПК РФ. Прежде всего обращает 
на себя внимание то обстоятельство, что за-
конный владелец изымаемой информации 
вправе заявить ходатайство о ее копирова-
нии. Копирование осуществляется на другие 
электронные носители, предоставленные 
владельцем либо обладателем информации. 
Таким образом, следователь, согласно ч. 1 
ст. 11 УПК РФ, должен не просто информи-
ровать участников процесса об их правах, но 
и создавать условия для их полноценной ре-
ализации. Однако существующий регламент 
фактически снимает с него обязательства по 
реализации этих прав. Более того, возмож-
ность копирования данных с изымаемых 
электронных носителей становится напря-
мую зависимой от наличия у их владельца 
альтернативных устройств хранения инфор-
мации, что противоречит базовым процессу-
альным принципам.

1 Определение Третьего кассационного суда общей юрисдикции от 30 июня 2020 г. № 77-431/2020. Доступ 
из справ.-правовой системы «КонсультантПлюс».

Рассмотрим пример из судебной практи-
ки. В рамках ст. 125 УПК РФ были обжало-
ваны процессуальные действия следователя. 
Содержание жалобы состояло в том, что при 
расследовании преступления следователем 
были организованы параллельные осмотры 
двух локаций – производственного цеха и 
офисного помещения предприятия. Такой 
подход сделал физически невозможным 
присутствие руководителя организации на 
обоих мероприятиях одновременно, что су-
щественно ограничило его законные права, 
включая те, что закреплены в ч. 2 ст. 164.1 
УПК РФ. При этом следствие не предложило 
альтернативного варианта в виде делегиро-
вания полномочий другому представителю 
администрации общества с ограниченной 
ответственностью для участия во втором ос-
мотре. Суд вынес постановление об отказе в 
удовлетворении жалобы на действия сотруд-
ников полиции при производстве осмотров 
места происшествия1.

Таким образом, существующее прави-
ло по-прежнему дает возможность лицам, 
осуществляющим предварительное рассле-
дование, обходить установленные УПК РФ 
правила и запреты и фактически изымать 
электронные носители информации без 
реального предоставления их владельцам 
возможности скопировать необходимую ин-
формацию.

С целью решения указанной проблемы 
следует ч. 2 ст. 164.1 УПК РФ дополнить 
предложением: «Копирование информации 
осуществляется на другие электронные но-
сители, предоставленные владельцем либо 
обладателем информации в течение 10 су-
ток. При наличии уважительной причины 
неявки в указанный срок он может быть 
продлен до 30 суток».

При проведении досудебной проверки 
следователь имеет полномочия на изъятие 
электронных носителей во время осмотра 
места происшествия, что делает этот вопрос 
особенно актуальным. Опрос сотрудни-
ков следственных подразделений показал, 
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что правоохранители отдают предпочте-
ние непосредственному изъятию цифро-
вых устройств вместо копирования данных. 
Такой подход значительно ускоряет след-
ственные мероприятия, избавляя от необхо-
димости искать подходящие носители для 
дублирования информации и тратить время 
на сам процесс копирования (ст. 176, 177 
УПК РФ). Складывается противоречивая 
ситуация: ч. 1 ст. 164.1 УПК РФ запрещает 
изъятие электронных носителей информа-
ции при производстве по уголовному делу, 
однако на стадии возбуждения уголовного 
дела, когда решение об уголовном преследо-
вании еще не принято, изъятие электронных 
носителей допускается. Подтверждением 
этому служит судебная практика.

Так, в рамках проверки по заявлению о 
преступлении по ст. 171 Уголовного кодекса 
Российской Федерации правоохранитель-
ные органы произвели изъятие системного 
блока при осмотре места происшествия. Суд 
первой инстанции сделал вывод, что данное 
изъятие является незаконным, мотивируя 
это отсутствием установленного подозре-
ваемого и неопределенной квалификацией 
деяния, что исключало применение поло-
жений ч. 1 ст. 164.1 УПК РФ. Однако суд 
кассационной инстанции не согласился с 
такой позицией и указал, что при наличии 
сообщения о преступлении осмотр места 
происшествия и изъятие значимых пред-
метов являются законными следственными 
действиями, направленными на достижение 
конституционно значимых целей. Таким об-
разом, кассационный суд признал правомер-
ным как сам осмотр, так и изъятие компью-
терного оборудования в его ходе1.

Интерес вызывает обоснование приме-
нения ч. 3 ст. 164.1 УПК РФ, согласно ко-
торой следователь имеет право копировать 
данные с электронных носителей во время 
следственных действий.

Некоторые исследователи предлагают 
закрепить процедуру копирования цифро-
вой информации в качестве самостоятель-

1 Определение Первого кассационного суда общей юрисдикции от 27 мая 2021 г. № 77-1475/2021. Доступ из 
справ.-правовой системы «КонсультантПлюс».

ного следственного действия, так как сущ-
ность копирования цифровой информации 
значительно отличается от природы осмо-
тра, обыска и выемки электронных носи-
телей информации [9, с. 360]. Сохранение 
обнаруженного цифрового объекта в неиз-
менном состоянии невозможно гарантиро-
вать полностью при простом копировании 
информации. Следовательно, мы считаем, 
что процесс копирования цифровых данных 
не следует классифицировать как самостоя-
тельное следственное действие. Д. А. Степа-
ненко указывает, что скопированную инфор-
мацию сложно признать доказательством 
из-за утраты важных данных о точном вре-
мени и дате создания исходного файла при 
копировании. Такая проблема существен-
но осложняет доказательственный процесс 
[10, с. 27]. Из-за того, что простое копиро-
вание данных без извлечения электронного 
устройства, где они хранятся, может препят-
ствовать полноценному расследованию об-
стоятельств дела, в уголовном процессе не 
принято рассматривать его как отдельное и 
самостоятельное следственное действие.

Таким образом, исходя из вышеизло-
женного, мы предлагаем внести изменения 
в ч. 3 ст. 164.1 УПК РФ, а именно допол-
нить ее предложением: «Физическое изъя-
тие устройств хранения данных может быть 
произведено только при наличии судебно-
го решения и достаточных оснований для 
возбуждения уголовного дела. В остальных 
случаях производится копирование инфор-
мации».

Законодательство обязывает следствен-
ные органы предоставить собственнику или 
законному держателю цифровых данных 
все условия для создания резервной копии. 
В частности, необходимо выделить доста-
точный временной интервал для покупки 
подходящего носителя и осуществления 
процедуры дублирования контента с изыма-
емого устройства. Важно подчеркнуть, что 
процесс сбора цифровых данных выходит за 
рамки простого извлечения и копирования 
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информации. К примеру, когда изымается 
компьютер для использования его данных в 
качестве доказательств в суде, это не означа-
ет, что можно без дополнительных объясне-
ний предъявить само устройство или его со-
держимое на бумаге как доказательство. Для 
правоохранительных органов крайне важно 
детально описать процесс доступа к дан-
ным на электронных устройствах и методы 
их извлечения. Другими словами, необхо-
димо осуществлять следственные действия 
(осмотр, выемка), целью которых является 
именно носитель информации, чтобы про-
цедура копирования данных была законной. 
Исходя из анализа материалов следствен-
ной практики, можно сделать вывод о том, 
что почти в каждом третьем уголовном деле 
сотрудники правоохранительных органов 
осуществляют осмотр вещественных дока-
зательств – электронных носителей инфор-
мации с целью получения цифровой инфор-
мации, то есть цифровых доказательств. 
Данное следственное действие производит-
ся в присутствии понятых и зачастую специ-
алиста, результатом чего является копирова-
ние информации с электронного носителя 
[11, с. 290].

По смыслу ст. 176, 177 УПК РФ след-
ственный осмотр представляет собой след-
ственное действие, состоящее в непосред-
ственном обозрении лицами, ведущими 
расследование, различных материальных 
объектов в целях выяснения обстановки со-
вершения преступления, обнаружения и за-
крепления следов преступления, получения 
предметов, которые могут быть веществен-
ными доказательствами, документов и уста-
новления иных обстоятельств, имеющих 
значение для уголовного дела1.

В научном сообществе преобладает 
убеждение о необходимости внесения из-
менений в уголовно-процессуальное зако-
нодательство, предлагается ввести новый 
вид следственных действий как осмотр 
электронных данных, которые позволяли 
бы законно и эффективно извлекать циф-

1 Уголовно-процессуальный кодекс Российской Федерации от 18 дек. 2001 г. № 174-ФЗ // Собр. 
законодательства Рос. Федерации. 2001. № 52, ч. 1, ст. 4921.

ровые данные из онлайн-систем с соблю-
дением технологических стандартов. Не-
которые эксперты выдвигают предложение 
о добавлении в уголовно-процессуальное 
законодательство новой процедуры, назван-
ной «извлечение информации». Важно под-
черкнуть, что детали и порядок выполнения 
этой процедуры остаются неопределенны-
ми, вызывая вопросы относительно жизне-
способности такого предложения [12, с. 67].

Некоторые эксперты предлагают ис-
пользовать методы удаленного доступа для 
изыскания нужных данных, включая обход 
паролей и применение специализированно-
го оборудования и программ [13, с. 83]. Од-
нако этот подход подвергается критике, по-
скольку вмешательство в данные через такие 
методы может изменить их первоначальный 
вид, что впоследствии ставит под вопрос их 
пригодность в качестве доказательств. В ар-
гументации противников этого метода особо 
подчеркивается, что специфика «удаленного 
обыска» влечет за собой не только выявле-
ние и сохранение информации, но и про-
никновение к ней, что неизбежно изменяет 
исходные данные, лишая их юридической 
значимости [14, с. 204].

Однако, несмотря на общее согласие о 
необходимости таких изменений, до сих пор 
не достигнут консенсус в том, какие имен-
но процедуры должны быть официально 
утверждены в рамках уголовного процесса 
России для обеспечения правильного до-
ступа к данным, хранящимся в электронной 
форме.

Заключение
Таким образом, в ходе исследования 

были выявлены следующие проблемы:
1. Наблюдается противоречие меж-

ду нормами УПК РФ об изъятии элек-
тронных носителей: ст. 164.1 УПК РФ 
вводит судебное решение как юри-
дическое основание для такого изъя-
тия, что не соответствует положениям  
ст. 29 УПК РФ, которая ограничивает су-
дебный контроль лишь теми процессуаль-
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ными действиями, которые затрагивают 
конституционные права граждан. Данная 
проблема требует законодательного урегу-
лирования. 

Предлагаем внести изменения в ст. 29 
УПК РФ, а именно в п. 14 ч. 2 ст. 29  
УПК РФ закрепить, что «только суд, в том 
числе в ходе досудебного производства, 
правомочен принимать решения об изъя-
тии электронных носителей информации 
при производстве по уголовным делам, 
указанным в части четвертой.1 статьи 164  
УПК РФ».

2. Законный владелец изымаемой ин-
формации вправе заявить ходатайство 
о ее копировании на предоставленные 
им другие электронные носители. Сле-
дователь, согласно ч. 1 ст. 11 УПК РФ, 
должен не просто информировать участ-
ников процесса об их правах, но и соз-
давать условия для их полноценной 
реализации. Однако существующий ре-
гламент фактически снимает с него обя-
зательства по реализации этих прав.  
К тому же возможность копирования дан-
ных с изымаемых электронных носителей 
напрямую зависит от наличия у их вла-
дельца альтернативных устройств хране-
ния информации, что противоречит базо-
вым процессуальным принципам.

С целью решения указанной проблемы 
следует ч. 2 ст. 164.1 УПК РФ дополнить 
предложением: «Копирование информации 

осуществляется на другие электронные но-
сители, предоставленные владельцем либо 
обладателем информации в течение 10 су-
ток. При наличии уважительной причины 
неявки в указанный срок он может быть 
продлен до 30 суток».

3. Исследование материалов след-
ственной практики выявило, что правоох-
ранители отдают предпочтение непосред-
ственному изъятию цифровых устройств 
вместо копирования данных. Это значи-
тельно ускоряет следственные меропри-
ятия, избавляя от необходимости искать 
подходящие носители для дублирования 
информации и тратить время на сам про-
цесс копирования (ст. 176, 177 УПК РФ). 
Складывается противоречивая ситуация: 
ч. 1 ст. 164.1 УПК РФ запрещает изъятие 
электронных носителей информации при 
производстве по уголовному делу, однако 
на стадии возбуждения уголовного дела, 
когда решение об уголовном преследова-
нии еще не принято, изъятие электронных 
носителей допускается.

С целью решения данной пробле-
мы предлагаем дополнить ч. 3 ст. 164.1  
УПК РФ предложением: «Физическое изъя-
тие устройств хранения данных может быть 
произведено только при наличии судебно-
го решения и достаточных оснований для 
возбуждения уголовного дела. В остальных 
случаях производится копирование инфор-
мации».
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