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Аннотация. В статье предлагается разобраться в различных проблемных аспектах собирания в 
уголовном судопроизводстве доказательств, которые могут быть представлены в виде электронной 
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Введение
Достижения науки и техники все ин-

тенсивнее внедряются в общественные 
отношения и обеспечивают процесс их 
информатизации и совершенствования. На-
учно-технический прогресс в различных об-
ластях электроники, программных средств, 
а также вычислительной техники делает 
развитие информационных технологий бы-
стрым и оказывает существенное влияние 
на их модернизацию. Широкомасштабная 

информатизация всех сфер общественной 
жизни, обусловившая появление различных 
видов материальных носителей информации, 
привела к тому, что с их помощью можно со-
хранить любую исходную информацию в ее 
первозданном виде, а также воспроизвести 
ее. В уголовном судопроизводстве данные, 
которые хранятся, обрабатываются или пе-
редаются в электронном формате, принято 
рассматривать в качестве электронной ин-
формации. Вместе с тем уголовно-процессу-
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альный закон не содержит четкого понятия 
ни электронной информации, ни электрон-
ных носителей информации, относя к ним 
любые источники электронной информации. 
Не упоминаются в Уголовно-процессуальном 
кодексе Российской Федерации (далее – УПК 
РФ) электронные доказательства, хотя содер-
жащиеся в них сведения в виде электронной 
информации, имеющие значение для уголов-
ного дела, дают основание считать их само-
стоятельным видом доказательств. При этом 
там полноправно фигурируют электронные 
документы и даже устанавливаются правила 
правового регулирования порядка их исполь-
зования (ст.ст. 474.1 и 474.2 УПК РФ). 

Методы
Для установления места и роли элек-

тронных доказательств в уголовно-процес-
суальном доказывании применялся универ-
сальный диалектический метод научного 
познания. На основе обозначенного мето-
да были использованы ряд общенаучных и 
специальных методов, посредством которых 
осуществлялась теоретическая интерпрета-
ция законодательного, научного и практиче-
ского материала по заявленной теме иссле-
дования. Все указанные методы обеспечили 
выполнение требований комплексного под-
хода к изучению проблемных аспектов со-
бирания в уголовном судопроизводстве 
доказательств, представленных в виде элек-
тронной информации.

Результаты
В качестве электронных доказательств 

выступает весьма широкий спектр источни-
ков электронной информации. В практике 
правоприменения ими могут быть матери-
альные носители электронной информации 
(компьютер, планшет, смартфон и др.), со-
держащие, к примеру, информацию об опла-
те покупок или услуг чужой банковской 
картой без согласия на то собственника де-
нежных средств. По делам о преступлениях, 
совершаемых в сфере компьютерной инфор-
мации, таковой может выступать информа-
ция, хранящаяся на электронной почте лица 
либо в аккаунтах его социальных сетей. 
Кроме того, источниками электронной ин-
формации, которые впоследствии призна-

ются доказательствами по уголовному делу, 
являются внешние накопители данных, к 
которым относятся CD-диски, DVD-диски, 
USB-флеш-накопители, внешние жесткие 
диски и пр. 

При этом правоприменитель в процеду-
ре доказывания не имеет легальной возмож-
ности оперировать термином «электронные 
доказательства». Этот термин больше при-
нят для употребления в обиходной жиз-
ни. В качестве доказательств согласно ч. 2 
ст. 74 УПК РФ допускается исчерпывающий 
перечень доказательств, где электронные 
доказательства не перечислены. Поэтому 
доказательства, содержащие электронную 
информацию, отождествляются либо с ве-
щественными доказательствами (электрон-
ными вещественными доказательствами), 
либо с иными документами (электронными 
документами). 

В уголовно-процессуальной науке не 
выработано однозначных позиций по мно-
гим спорным вопросам, связанным с иден-
тификацией электронной информации. 
Так, П. С. Пастухов считает, что в качестве 
электронных вещественных доказательств 
выступают не только материальные носи-
тели, но и сама электронная информация, 
которая стала результатом преступного 
действия или была сгенерирована в ин-
формационной среде как след преступле-
ния: главное в электронном доказатель-
стве – информация, а носитель значения 
не имеет [1, с. 560]. Не опровергая пер-
вичность информации и вторичность ве-
щественности электронных доказательств,  
В. Н. Григорьевым и О. А. Максимовым вы-
сказали несогласие с отрицанием роли элек-
тронного носителя информации в струк-
туре рассматриваемого явления [2, с. 38, 
40]. С. В. Зуевым представлена интересная 
точка зрения: исходя из правовой природы 
электронной информации, электронное до-
казательство по некоторым свойствам от-
личается от электронного документа и ве-
щественного доказательства [3, с. 48]. Им же 
предложено применительно к электронным 
доказательствам использовать категорию 
«информация» взамен общепринятой «све-
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дения», отказавшись от единого законода-
тельного подхода к определению всех видов 
доказательств через последнюю категорию 
[3, с. 48].

Если обратиться к толкованию п. 5 ч. 2 
ст. 82 УПК РФ, можно сделать вывод, что 
электронные носители информации при-
знаются законодателем в качестве веще-
ственных доказательств. В свою очередь, на 
страницах юридической печати справедливо 
обращено внимание на то обстоятельство, 
что интерес для доказывания представляет 
не сам электронный носитель информации, 
а именно электронная информация, которую 
он содержит [4, с. 46]. В этой связи такая ин-
формация не может являться вещественным 
доказательством, так как она не имеет мате-
риальной формы. Сами по себе сведения из 
электронной информации непознаваемы без 
носителя. Согласимся с исследователями, 
считающими, что эти сведения представля-
ют собой содержание доказательственной 
информации, а их источники (носители) – 
форму доказательственной информации. 
Представить в разрыве их невозможно [5, 
с. 164–165].

Использование в рамках уголовного су-
допроизводства любых сведений, которые 
впоследствии признаются доказательствами, 
не может осуществляться без надлежащего 
их обличения в процессуальную форму, что 
находит реализацию на первоначальном эта-
пе доказывания. Этим этапом является соби-
рание доказательств, включающее действия 
по обнаружению, изъятию и фиксации дока-
зательств с целью дальнейшего сохранения. 
Перечисленные действия распространяются 
и на собирание электронной информации. 
Следует признать справедливым суждение, 
что электронная информация сложна в дока-
зывании. Она не имеет формы, не восприни-
мается органами чувств человека, поэтому 
нереальна для познания без электронного 
носителя. Последний выступает возмож-
ностью придать ей необходимую форму 
для доказательственной идентификации [6, 
с. 200].

Дополнительные трудности при соби-
рании электронной информации возника-

ют в связи с необходимостью определения 
процессуального порядка доступа к ней, по-
скольку в ряде случаев следователем и до-
знавателем не всегда можно получить к ней 
доступ принудительно и требуется согласие 
самого лица на производство следственно-
го и иного процессуального действия, а в 
отдельных ситуациях такой доступ требует 
получения судебного решения с целью обе-
спечения гарантированных конституцион-
ных прав граждан.

Начнем с обнаружения и изъятия элек-
тронной информации. Практика показывает, 
что своевременные обнаружение и изъятие 
электронных носителей информации позво-
ляют установить фактические обстоятель-
ства уголовного дела и, самое главное, обе-
спечить собирание доказательств, поскольку 
лица, противодействующие расследованию, 
могут быть хорошо знакомы с принципами 
работы тех или иных электронных носите-
лей информации и иметь реальную возмож-
ность безвозвратно уничтожить следы пре-
ступления на них, что серьезно затруднит 
или даже сделает невозможным дальнейшее 
доказывание по уголовному делу. 

Далее необходимо обозначить, что обна-
ружение и изъятие электронной информации 
осуществляются не только при производстве 
процессуальных действий (например, обыск 
в жилище, в результате которого обнаружен 
электронный носитель информации, содер-
жащий данные, имеющие доказательствен-
ное значение), но и при осуществлении 
непроцессуальных действий (в ходе опера-
тивно-розыскных мероприятий). В послед-
ней ситуации превращение обнаруженной 
электронной информации в доказательство 
будет немного сложнее по причине непри-
знания в российской уголовно-процессуаль-
ной доктрине результатов оперативно-ро-
зыскной деятельности таковыми, пока они 
не отвечают требованиям, предъявляемым 
к доказательствам. Однако имеется мнение, 
что на этапе обнаружения доказательств, 
содержащих электронную информацию, в 
любом случае нельзя говорить о том, что 
следователь или дознаватель уже имеют 
дело с доказательствами, поскольку данная 
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деятельность строится на личном, внутрен-
нем предположении субъекта доказывания 
о том, что разыскиваемые им сведения впо-
следствии могут стать доказательствами по 
уголовному делу [7, с. 620]. 

Отсюда следует заключить, что обнару-
женная электронная информация хоть при 
производстве непроцессуальных действий, 
хоть при производстве процессуальных дей-
ствий, не может еще в полной мере отвечать 
требованиям, предъявляемым к доказатель-
ствам. Кроме того, при ее дальнейшем ис-
пользовании в качестве доказательств всегда 
присутствует потребность дать предвари-
тельную оценку выявляемым сведениям с 
точки зрения их относимости, достоверно-
сти и, конечно же, допустимости, а в сово-
купности – достаточности.

Относимость доказательств, содер-
жащих электронную информацию, как их 
свойство имеет привязку к определенным 
обстоятельствам совершенного преступле-
ния в ходе доказывания по уголовному делу  
(к примеру, причастность лица к соверше-
нию инкриминируемого ему деяния, основа-
ния для производства обыска или выемки). 

Относительно достоверности дока-
зательств, содержащих электронную ин-
формацию, хотелось бы заметить, что они 
в большей степени уязвимы к возможной 
фальсификации. Если учитывать тот факт, 
что электронная информация подлежит из-
менению, модификации практически в лю-
бой момент времени, вопрос о достоверно-
сти такой информации не должен оставаться 
без внимания в уголовном судопроизводстве. 
Представляется, что оценка достоверности 
доказательств, содержащих электронную 
информацию, должна осуществляться в при-
оритетном порядке по отношению к оценке 
иных свойств доказательств, так как своев-
ременное выявление факта недостоверности 
доказательства, содержащего электронную 
информацию, позволяет автоматически при-
знавать его недопустимым, как следствие, это 
ведет к исключению такого доказательства из 
материалов уголовного дела.

Ключевым условием допустимости яв-
ляется тот факт, что деятельность должност-

ных лиц по выявлению значимой для доказы-
вания информации должна осуществляться 
в соответствии с законом. Иными словами, 
исходя из смысла УПК РФ, допустимыми 
могут считаться только те доказательства, 
которые получены в установленном законом 
порядке. Частью 2 ст. 75 УПК РФ приво-
дится неисчерпывающий перечень доказа-
тельств, которые могут являться недопусти-
мыми. Применительно к доказательствам, 
содержащим электронную информацию, 
значение имеют иные доказательства, полу-
ченные с нарушением требований УПК РФ.

Что же касается свойства достаточности 
электронных доказательств, то каких-либо 
отличительных особенностей от всех дру-
гих собранных доказательств по уголовному 
делу они не имеют.

Многие ученые поддерживают заложен-
ную в ч. 2 ст. 164.1 УПК РФ необходимость 
привлечения специалиста на этапе обна-
ружения доказательств, содержащих элек-
тронную информацию, при производстве 
следственных действий [8, с. 180; 9, с. 251; 
10, с. 106], с чем также в основном согласны 
и опрошенные нами респонденты (59 %) из 
числа следователей, дознавателей, а также 
сотрудников оперативных подразделений 
органов внутренних дел. Те из респондентов 
(41 %), кто высказал сомнения на этот счет, 
обосновали их традиционной для практики 
проблемой чрезмерной загруженности или 
нехваткой специалистов, обладающих необ-
ходимыми знаниями, а также отсутствием 
каких-либо препятствий для самостоятель-
ного изъятия информации с электронных 
носителей без участия специалиста. Они 
подтвердили уверенность в том, что все не-
обходимые знания, умения и навыки у со-
временного правоприменителя для этого 
имеются. 

Кроме того, проведенные нами опрос 
и личная беседа с практическими работ-
никами обнаружили, что по определенным 
категориям уголовных дел (к примеру, по 
преступлениям, совершаемым с использо-
ванием интернет-ресурсов, особенно сайтов 
в скрытом сегменте интернета типа «Дар-
кнет») у органов предварительного след-
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ствия и дознания может возникнуть объ-
ективная необходимость в получении 
информации с удаленных серверов, но са-
мостоятельно осуществить им это уже весь-
ма затруднительно. И вот тут обязательное 
участие специалиста при ее обнаружении 
и изъятии было бы вполне оправданным. В 
связи с изложенным нам видится целесоо-
бразным поддержать допустимость изъятия 
электронных носителей информации при 
производстве следственных действий без 
участия специалиста, если они изымаются 
целиком, их изъятие производится без копи-
рования содержащейся на них информации 
и не требует специальных познаний [11, с. 
33]. В остальных же случаях нам представ-
ляется необходимым пригласить для уча-
стия специалиста.

Как правило, с изъятых электронных 
носителей информации всегда снимается 
копия. Только в случаях, когда копирование 
может нанести ущерб информации, оно не 
осуществляется. В протоколе указывает-
ся техническое средство, применяемое при 
копировании, способ копирования и резуль-
тат. Следует заметить, что обязательное 
условие для копирования электронной ин-
формации в виде указания в протоколе всех 
технических устройств, применяемых при 
копировании, а также указание точного по-
рядка производства следственного действия 
вытекает из традиций документирования в 
уголовном судопроизводстве. К протоколу, 
кроме того, в обязательном порядке прила-
гается техническое устройство, на которое 
было совершено копирование электронной 
информации.

Завершающим этапом собирания элек-
тронной информации является ее фиксация 
с целью дальнейшего сохранения по уго-
ловному делу. Оформление значимой для 
доказывания информации принято считать 
неотъемлемой частью уголовно-процессу-
альной деятельности. Все действия и реше-
ния в уголовном судопроизводстве должны 
быть задокументированы в установленной 
форме, что обусловлено его письменным 
характером. Тем самым внешнее выраже-
ние уголовно-процессуальной деятельности 

представляет собой последовательность за-
документированных процессуальных дей-
ствий и решений.

По общему правилу результаты любого 
следственного или иного процессуального 
действия, в том числе связанного с получе-
нием доказательств, содержащих электрон-
ную информацию, оформляется протоколом 
(ч. 8 ст. 166 УПК РФ). Возможны и другие 
формы фиксации информации (фото-, виде-
осъемка и пр.), но во всех без исключения 
случаях материалы такой фиксации лишь 
приобщаются к протоколу и используются 
не вместо него, а вместе с ним. Например, 
для фиксации конкретной информации с 
интернет-сайта сделанный снимок его стра-
ницы (скриншот) или распечатанное содер-
жимое страницы приобщаются в качестве 
доказательства через протокол их осмотра. 
Когда доказательство, содержащее электрон-
ную информацию, признается таковым на 
основании судебной экспертизы, способом 
его фиксации будет являться заключение 
эксперта, к которому могут быть приложены 
и иные документы. Таким образом, при по-
мощи фиксации электронной информации, 
имеющей значение для уголовно-процессу-
ального доказывания, и происходит ее пре-
образование в электронные доказательства.

Отдельное внимание хотелось бы зао-
стрить на некоторых ведомственных орга-
низационных проблемах, имеющих место 
на практике, которые непосредственно отра-
жаются на эффективности собирания элек-
тронной информации по уголовному делу. 
Многие из них упираются пока еще в недо-
статочный уровень технического оснащения 
отдельных подразделений органов внутрен-
них дел, хотя следует признать, что для это-
го в системе МВД России уже очень много 
сделано. Помимо этого, разрешения требу-
ют вопросы кадрового дефицита и обеспече-
ния подразделений органов внутренних дел 
высококвалифицированными сотрудниками 
в области информационных технологий, а 
также дополнительного обучения для име-
ющихся сотрудников по соответствующему 
направлению. Невозможность или слож-
ность получения электронной информации, 
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хранящейся на серверах иностранных госу-
дарств, тоже усложняет процесс собирания 
доказательств по уголовному делу. В этих 
целях в рамках международного сотрудни-
чества в сфере уголовного судопроизводства 
целесообразно налаживать связи с компе-
тентными правоохранительными органами 
других государств по вопросам поставщи-
ков услуг, разработчиков и обработки дан-
ных о пользователях, в том числе о соверша-
емых ими действиях, и пр.

Заключение
Необходимо резюмировать, что процеду-

ра собирания доказательств, представленных 
в виде электронной информации, включает в 
свое содержание обнаружение, изъятие, фик-
сацию, которые осуществляются при собира-
нии любых других доказательств, но с уче-
том определенных особенностей. Реальное 
практическое значение имеет приобретенная 
следователем и дознавателем возможность 

самостоятельно производить копирование 
электронной информации с электронного но-
сителя информации или же воспользоваться 
помощью специалиста. 

В настоящее время доказывание по уго-
ловным делам, содержащим электронную 
информацию, еще находится на этапе своего 
осмысления и научного обоснования. Осо-
бые процессуальные требования, установ-
ленные законодателем в ходе собирания ин-
формации с электронных носителей, в науке 
и практике подвергаются критике, поскольку 
действующий процессуальный порядок в ис-
следуемой области не позволяет оптимизиро-
вать процесс доказывания с использованием 
электронных доказательств. Отсутствие в 
УПК РФ упоминания об электронных дока-
зательствах можно расценивать на сегодняш-
ний день как существенный пробел в сфере 
правового регулирования института доказа-
тельств в уголовном судопроизводстве.
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