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Аннотация. Социальные сети играют важную роль в жизни современного общества, что позво-
ляет злоумышленникам использовать их для совершения преступлений. Большинство пользователей 
социальных сетей, вступающих в контакт с другими участниками данного сегмента, строят общение 
на взаимном доверии, создавая благоприятные условия для реализации преступных замыслов. В дан-
ной статье рассмотрены наиболее часто встречающиеся схемы, в которых социальные сети выступают 
средством и способом совершения преступлений против собственности. В ходе исследования проведен 
анализ преступности в социальных сетях на примерах судебной практики, где отражены характеристи-
ки данного вида преступлений, такие как общественная опасность, анонимность, трансграничность.
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Социальные сети на сегодняшний 
день – это важный элемент жизни каждого 
человека. При этом социальные сети давно 
перестали быть исключительно средством 
общения, сейчас в данном информационном 

пространстве лица осуществляют профес-
сиональную деятельность, становятся лиде-
рами мнений, формируя экономическую и 
политическую повестку дня. По этой причи-
не злоумышленники все чаще рассматрива-
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ют социальные сети как средство и способ 
совершения преступлений против собствен-
ности.

Основной характеристикой социальный 
сетей является то, что они позволяют в мак-
симально короткое время распространить 
различного рода информацию, в том числе, 
не соответствующую действительности и 
даже формирующую состав преступления, 
что не всегда подконтрольно сотрудникам 
правоохранительных органов [1, с. 265].

Наиболее распространенной схемой, на-
правленной на хищение денежных средств, 
является обращение в социальных сетях 
к конкретному лицу или к группе лиц с 
просьбой о материальной помощи. При 
этом умысел может быть направлен как на 
знакомое лицо, так и на группу незнакомых 
лиц (чаще всего реализуется второй вариант 
путем взлома страницы в социальной сети 
незнакомого человека и написание просьб 
о денежной помощи по всему списку под-
писанных на него «друзей», «фолловеров» 
и т. д.). Социальная сеть в этом случае дает 
неоспоримое преимущество – личный про-
филь человека с определенной репутацией 
многих лиц может ввести в заблуждение, 
поэтому они дополнительно не уточняют 
детали запрашиваемой денежной помощи. 
Исходя из анализа судебной практики такие 
деяния наиболее часто квалифицируются по 
ст.ст. 158, 159, 163 Уголовного кодекса Рос-
сийской Федерации (далее – УК РФ) с уче-
том размера причиненного ущерба и в соот-
ветствии с обстоятельствами совершенного 
деяния.

В отдельных случаях социальная сеть 
также используется как средство быстро-
го знакомства, а впоследствии и получе-
ния «быстрых денег» от конкретного лица. 
Так, согласно материалам уголовного дела 
№ 1-74/2018, рассмотренного 28 июня 
2018 года Калининским районным судом 
Краснодарского края [2], социальная сеть 
использовалась подсудимыми Г. и Л. с це-
лью получения денежных средств от потер-
певшего якобы необходимых для покрытия 
затрат на бензин. Социальная сеть «Друг 
Вокруг» в данном случае помогла реализо-

вать преступный умысел, сделав хищение 
чужого имущества быстрым и удобным с 
точки зрения реализации. Действия под-
судимых были квалифицированы по ч. 2 
ст. 159 УК РФ.

Очень часто преступления, направлен-
ные против собственности, именно в со-
циальных сетях коррелируют с честью и 
репутацией потерпевших. Материальные 
ресурсы вымогаются по причине уведом-
ления потерпевших о том, что могут быть 
массово распространены сведения, поро-
чащие личность конкретного человека. В 
этом случае социальная сеть играет роль 
инструмента незаконного получения ма-
териальных ресурсов, подавления воли и 
запугивания, в некоторых случаях – рас-
пространения порочащих, часто неправдо-
подобных, сведений.

Так, согласно материалам уголовного 
дела № 1-99/2020, рассмотренного 2 июля 
2020 года Свердловским районным судом 
г. Белгорода, подсудимый М. посредством 
социальной сети «ВКонтакте» вымогал де-
нежные средства у потерпевшего, высказы-
вая угрозу о том, что если денежные сред-
ства не будут переведены на его счет, он 
распространит сведения, позорящие потер-
певшего, а именно сведения о нетрадицион-
ной сексуальной ориентации и склонности 
к педофилии последнего, путем их опубли-
кования в социальной сети «ВКонтакте» [3].

Новейшие эквиваленты валюты – циф-
ровая валюта или криптовалюта – также 
часто становятся инструментом преступле-
ний против собственности, совершаемых в 
социальных сетях или с помощью их приме-
нения [4, с. 364].

Понятие «цифровая валюта» раскры-
вается в п. 1 ст. 3 Федерального закона от 
31 июля 2020 г. № 259-ФЗ «О цифровых 
финансовых активах, цифровой валюте и о 
внесении изменений в отдельные законода-
тельные акты Российской Федерации» как 
совокупность электронных данных, которые 
содержатся в информационной системе [5].

Зачастую преступники пользуются не-
знанием и неосведомленностью граждан о 
криптовалютах, что позволяет субъектам 
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преступления заявлять о себе как об экс-
перте в сфере криптовалютных операций. 
Социальные сети «пестрят» заявлениями о 
крупных заработках, о желании обучить всех 
особенностям торговли криптовалютой, что 
на самом деле почти всегда является разно-
видностью финансовой пирамиды и ведет 
к потере денежных вложений потерпевших 
лиц. Социальная сеть при этом выступает 
инструментом пиара и массового привле-
чения лиц, желающих обогатиться быстро 
на одном из новых финансовых инстру-
ментов. Именно по такой схеме действовал 
подсудимый З., чьи действия впоследствии 
были квалифицированы судом по ч. 4 ст. 159 
УК РФ [6].

Очень серьезные последствия для фи-
зических лиц в экономическом плане так-
же формируют так называемые «профес-
сиональные» аккаунты в социальных сетях 
с предлагаемыми инфопродуктами в виде 
астрологических предсказаний, составле-
ния натальных карт, гаданий на таро или с 
помощью иного инструментария, «чистки» 
ауры, различных эзотерических курсов. Так 
же как и в случае с криптовалютой основ-
ной упор делается на бренде лица или груп-
пы лиц, а также на обещании предоставить 
определенные преимущества от пользова-
ния услугой. Иногда эти обещания граничат 
с явно противозаконными действиями – на-
несением психологического и физического 
вреда третьим лицам, а в худшем случае до-
ведением до самоубийства. Социальная сеть 
в таких случаях также выступает как источ-
ник массового распространения сведений о 
данном аккаунте, именно поэтому подобные 
курсы и услуги стали так распространены 
на сегодняшний день. 

Стоит отметить, что на федеральном 
уровне предпринимались попытки по огра-
ничению подобной активности – в 2014 
году был предложен соответствующий за-
конопроект [7]. Однако при рассмотрении 
законопроекта в первом чтении он не был 
принят. Это формирует, по нашему мнению, 
острую необходимость в урегулировании 
подобных отношений на уровне федераль-
ного закона.

Одной из противозаконных тенденций, 
которая в обязательном порядке должна 
быть больше исследована и в отношении 
которой должны быть предприняты ком-
плексные меры по пресечению, является 
распространение социальных сетей из-
начально преступного направления [8, 
с. 296]. Прежде всего, это целый сегмент 
Интернета – Даркнет, который часто высту-
пает в качестве инструмента незаконного 
получения персональных данных, данных 
банковских карт и расчетных счетов, иной 
личной информации, с помощью которой 
можно совершить преступление против 
собственности.

Так, согласно материалам уголовного 
дела № 1-33/2019, рассмотренного 27 ноября 
2019 года Автозаводским районным судом г. 
Тольятти, группа лиц по предварительному 
сговору осуществляла действия, охватывае-
мые составом ст. 158 УК РФ, с использова-
нием интернет-площадки Даркнет, а именно 
получали из данной сети:

‒ сведения личного характера, в том 
числе: паспортные данные, сведения об от-
крытых счетах в банках, иные персональные 
данные, позволяющие в дальнейшем совер-
шить кражу дистанционным способом;

‒ контактные данные для непосред-
ственной реализации преступного умысла;

‒ реквизиты расчетных счетов, на ко-
торые переводились украденные денежные 
средства в качестве промежуточного этапа, в 
результате чего обналичивались и распреде-
лялись между участвующими в преступном 
сговоре лицами [9].

Стоит отметить, что незаконные денеж-
ные операции активно набирают оборот в 
Даркнете. По этой причине видится необхо-
димым принятие комплексных мер по борь-
бе с даркнет-преступностью, направленной, 
в том числе, на собственность и имущество 
других лиц. Некоторые авторы предлагают 
обширные технические и организационные 
меры, включающие в том числе блокиров-
ки VPN-сервисов и любых анонимайзеров, 
получение данных с открытых веб-сайтов, 
отслеживание денежных потоков, взлом и 
работу под прикрытием [10, с. 128].
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Такие меры кажутся очень действенны-
ми и при условии централизованного уре-
гулирования данного вопроса, а также при 
наличии актуальных разработок в сфере об-
наружения в сети подозрительной активно-
сти могут оказать существенное влияние на 
минимизацию негативных последствий от 
использования Даркнет.

В этой же сфере отметим очень удач-
ное законодательное новшество 2017 года 
в рамках Федерального закона от 29 июля 
2017 г. № 276-ФЗ «О внесении изменений 
в Федеральный закон «Об информации, ин-
формационных технологиях и о защите ин-
формации», согласно которому владельцам 
анонимайзеров и VPN-сервисов запрещено 
предоставлять возможность их использова-
ния в Российской Федерации для получения 
доступа к заблокированным информацион-
ным ресурсам [11]. На данный момент не-
обходима организация массового отслежи-
вания подобных сервисов и их немедленная 
блокировка, что требует принципиально 
новых навыков со стороны правоохрани-
тельных органов и органов власти в сфере 

информационных технологий и массовых 
коммуникаций.

Исходя из анализа судебной практи-
ки и актуального законодательства, можно 
отметить явные пробелы в системе норма-
тивных актов, которые позволяют на дан-
ный момент осуществлять виновным лицам 
преступный умысел против собственности 
с помощью такого инструментария, как со-
циальные сети. В этой связи представляется 
целесообразным дополнить вышеуказан-
ный Федеральный закон «Об информации, 
информационных технологиях и о защите 
информации» статьями, регламентирующи-
ми ответственность владельцев аккаунтов с 
изначально противоправной тематикой (кол-
довство, гадания, привороты, финансовые 
пирамиды и прочее). Кроме этого, в главе 21 
УК РФ в ряде статей (158, 159 и 163 УК РФ) 
необходимо предусмотреть квалифицирую-
щий признак – осуществление преступных 
действий через социальные сети (что под-
разумевает массовое распространение ин-
формации, воздействие сразу на нескольких 
потерпевших).
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