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Международный валютный фонд (да-
лее – МВФ) обеспокоен тем, что в странах 
с формирующимся рынком майнинг крипто-
валюты позволяет эффективно обменивать 
энергию на цифровые активы, посредством 
которых из национальной экономики может 
вымываться капитал, особенно в периоды 
финансовых потрясений. В связи с этим 
МВФ хочет, чтобы власти могли контроли-
ровать данный тип транзакций наравне с 
традиционными финансовыми потоками. 

В его новом отчете сказано, что законы и 
нормативные акты, имеющие отношение 
к управлению валютными операциями и 
движению капитала, следует пересмотреть, 
включив в них положения о криптовалю-
те, даже если формально она не считает-
ся финансовым активом или иностранной 
валютой. Следствием принятия таких мер 
может стать введение новых ограничений 
для граждан в доступе к биткоину, эфиру и 
другим криптоактивам. Анонимность владе-
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нием транзакций является одним из главных 
достоинств криптовалюты, одновременно 
это существенно осложняет защиту и вос-
становление нарушенных прав потерпев-
ших в случаях ее хищения.

Доказывание, сущность которого опре-
деляет смысл и назначение уголовного судо-
производства, является важнейшим инсти-
тутом уголовного процесса и представляет 
собой познавательную деятельность, кото-
рая осуществляется посредством собира-
ния, проверки и оценки доказательств на 
досудебных стадиях и направлена на выяв-
ление и изобличение лица, совершившего 
преступление, а также установление иных 
обстоятельств преступления. Одним из при-
оритетных направлений деятельности сле-
дователя при расследовании преступлений, 
совершенных с использованием криптова-
лют и других виртуальных активов, являет-
ся установление события преступления, а 
проблемы правоприменительного характера 
предопределяют необходимость установле-
ния способов совершения таких деяний. В 
этой связи необходимо выделить следую-
щие преступления:

1. Преступления, связанные с майнин-
гом (от англ. mining «добыча»).

Майнинг криптовалюты – это генера-
ция новых монет компьютерами, которая 
осуществляется в процессе выполнения 
математических расчетов хеш-функций для 
осуществления транзакций узлами крипто-
валютной сети. Начать майнинг криптова-
лют свободно может любой человек, для 
этого необходимо обзавестись «крипто-
фермой» – системой программных и аппа-
ратных средств, которые используются для 
добычи криптовалютных единиц. Майнинг 
криптовалют – прямая реализация возмож-
ности получения «денег из воздуха» (точнее 
из электричества), которая всегда привлека-
ла многих граждан [1, с. 106–107.]

Специфика возбуждения уголовного 
дела заключатся в том, что на основании за-
явления от собственника ресурсов (постав-
щика) или уполномоченных лиц сбытовой 
энергетической компания, которая на закон-
ном основании перераспределяет энергию 

между потребителями, сообщается о том, что 
зафиксирована потеря электроэнергии. Раз-
мер причиненного вреда является крупным, 
если превышает 250 000 рублей, а по призна-
кам преступления, предусмотренного ч. 2 
ст. 165 Уголовного кодекса Российской Фе-
дерации, – особо крупным, если превышает  
1 000 000 рублей.

Осмотр места происшествия в рамках 
проводимой проверки сообщения о престу-
плении позволяет обнаружить технику для 
майнинга, подключенную к электросети, и 
силовые кабели электропитания, ведущие 
к подстанции, подключенные без приборов 
учета. Размер причиненного вреда определя-
ется специалистом при использовании пока-
зателей стоимости тарифа на электрические 
ресурсы, утвержденные уполномоченными 
органами на период, когда осуществлялось 
незаконное потребление, и нормативного 
показателя потребления, который использу-
ется при отсутствии приборов учета.

Следует подчеркнуть, что в данном слу-
чае уголовное дело возбуждается на основа-
нии заявления от собственника похищенно-
го оборудования для майнинга. Следователь 
проверяет версию об имевшем месте хище-
нии электроэнергии, обращается в сбытовую 
организацию о расходе электроэнергии по 
адресу, где было совершено хищение. В слу-
чае хищения нового, ранее не использован-
ного оборудования для майнинга криптова-
лют, следователь, в целях выявления фактов 
использования похищенного оборудования, 
кроме проверки мест сбыта похищенного 
имущества, вправе требовать получения ин-
формации от сбытовых организаций о рез-
ком увеличении потребления электроэнергии 
на обслуживаемых ими территориях (один 
«АСИК» потребляет от 2,5 до 5кВт·ч).

2. Преступления, связанные с обменом 
криптовалют и фиатных валют. Фиатная 
валюта (от лат. fiat «да будет так», также 
«фидуциарная валюта», от лат. fiducia «до-
верие») – это валюта, стоимость которой 
обеспечивается государством, которое ее 
выпускает [2, с. 113].

Физический обмен криптовалютами 
является главным недостатком в системе 
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обращения криптовалют и порождает раз-
личные преступления, связанные с мошен-
ничеством, вымогательством, грабежом или 
разбоем. Поводами к возбуждению данных 
уголовных дел могут выступать заявления 
потерпевших (как правило, физических лиц) 
о совершении в отношении них преступле-
ний.

Показателен в этом смысле следующий 
пример. 23 марта 2018 г. возбуждено уго-
ловное дело по п. «а» ч. 2 ст. 161 УК РФ 
в отношении Павловского И. В., Мотори-
на Д. С., Саматова М. А., Смирновой М. А., 
обвиняемых в совершении преступлений, 
предусмотренных п. «б» ч. 3 ст. 161, ч. 2 
ст. 159, ч. 3 ст. 159,ч. 3 ст. 159 УКРФ. След-
ствием установлено, что в период времени 
с 28 февраля 2018 г. по 20 апреля 2018 г. вы-
шеуказанные лица, действуя умышленно, 
из корыстных побуждений, в группе лиц по 
предварительному сговору, совершили на 
территории г. Казани ряд преступлений, свя-
занных с хищением криптовалюты bitcoin у 
жителей г. Казани. Так, открыто похитили 
у Ерофеева Д. В. криптовалюту bitcoin в 
размере 2,8 единицы, причинив ущерб на 
общую сумму 1 715 059 рублей 36 копеек 
следующим способом. Смирнова А. А., дей-
ствуя согласно отведенной ей преступной 
роли, под вымышленным именем «Алена» 
в мессенджере Telegram отправила Ерофее-
ву Д. В. сообщение о желании приобрести у 
него криптовалюту на крупную сумму денег. 
Поверив Смирновой М. А., потерпевший 
Ерофеев Д. В. согласился продать крипто-
валюту и договорился с ней о встрече, в 
ходе которой Моторин Д. С. выхватил из 
рук потерпевшего Ерофеева Д. В. Мобиль-
ный телефон марки IPhone 7 с установлен-
ной в нем программой Blockchain, с целью 
хищения криптовалюты bitcoin, и, ограни-
чив возможность в вызове помощи, потре-
бовал от Ерофеева Д. В. осуществить пере-
вод криптовалюты bitcoin со специального 
электронного кошелька на подконтрольный 
им электронный кошелек, при этом выска-
зал угрозу применения насилия, не опасно-
го для жизни и здоровья, в случае отказа от 
выполнения его требований. Ерофеев Д. В., 

будучи психически и физически подавлен, 
согласился осуществить перевод принад-
лежащей ему криптовалюты bitcoin, после 
чего разблокировал свой мобильный теле-
фон, находившийся в руках Моторина Д. С., 
и осуществил вход в личный кабинет в си-
стеме Blockchain. Далее Моторин Д. С., 
имея доступ к специальному электронному 
кошельку на онлайн-площадке Blockchain.
info, осуществил перевод с указанного элек-
тронного кошелька криптовалюты bitcoin, 
принадлежащей Ерофееву Д. В., на зара-
нее созданный специальный электронный 
кошелек в количестве 2,8 единиц, получив 
реальную возможность распорядиться ими 
по своему усмотрению [5, с. 24].

Собранные на первоначальном этапе 
расследования данного преступлении спец-
ифические доказательства (помимо прочих):

– диск с записью с камер видеонаблю-
дения;

– переписка в приложении Telegramm;
– переписка с сайта;
– снимок экрана с личного кабинета на 

бирже;
– снимок экрана интернет-ресурса 

Blockchain;
– снимок экрана движения биткоинов с 

личного кабинета потерпевшего;
– копии выдержек с интернет-ресурса 

Blockchain с личных кабинетов подозревае-
мого и потерпевшего;

– снимок экрана поступления биткоинов 
на счет в личном кабинете подозреваемого;

– выписка по банковской карте «Сбер-
банк».

Перечисленные доказательства доста-
точны для предъявления обвинения данным 
лицам в совершении инкриминируемого 
деяния, окончания предварительного след-
ствия составлением обвинительного заклю-
чения и постановления судом обвинитель-
ного приговора.

3. Кража криптовалют [2, с. 115].
Уголовное дело возбуждается по факту 

заявления потерпевшего. В ходе объяснения 
заявителя должны быть получены исчерпы-
вающие данные, а по факту происхождения 
средств, обстоятельств произошедшего и со-
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стоявшейся транзакции осуществлены соот-
ветствующие снимки экрана.

4. Мошенничество под предлогом и/или 
с использованием криптовалют. В основном 
возбуждаются дела, связанные с инвести-
рованием проектов, выдвигаемых на ICO 
(Initial Coin Offering – форма привлечения 
инвестиций граждан в виде выпуска и про-
дажи инвесторам новых криптовалют/токе-
нов). Также к данной сфере можно отнести и 
организацию деятельности по привлечению 
денежных средств или иного имущества. По 
данным Международной фирмы по кибер-
безопасности Group-IB более 56 % средств на 
ICO было похищено с помощью фишинга [3]. 

5. Использование криптовалюты в ка-
честве средства совершения преступления. 
Так, уголовное дело возбуждено следовате-
лем СЧ ГСУ ГУ МВД России по Волгоград-
ской области по признакам преступлений, 
предусмотренных ч. 4 ст. 159.6, п. «а» ч. 4 ст. 
174.1 УК РФ, в отношении Джумаева М. В. 
и неустановленных лиц по факту хищения 
организованной преступной группой де-
нежных средств, принадлежащих пользо-
вателям услуг дистанционного банковско-
го обслуживания путем вмешательства в 
функционирование средств хранения, обра-
ботки и передачи компьютерной информа-
ции, а также по факту совершения Джума-
евым М. В. и неустановленными лицами в 
составе организованной преступной группы 
финансовых операций по обналичиванию 
похищенных денежных средств в целях при-
дания правомерного вида владения, пользо-
вания и распоряжения данными денежными 
средства.

В ходе предварительного расследова-
ния установлено, что Джумаев М. В., явля-
ясь активным пользователем сети Интернет, 
вступил в состав организованной преступ-
ной группы с целью совершения хищения 
денежных средств пользователей услуг 
дистанционного банковского обслуживания 
путем вмешательства в функционирование 
средств хранения, обработки и передачи 
компьютерной информации, а именно: пу-
тем заражения устройств под управлением 
операционной системы Android вредонос-

ным программным обеспечением и перехва-
та личной информации о банковских картах 
пользователей.

Организованная группа действовала 
следующим способом.

Неустановленное лицо, являясь лиде-
ром организованной преступной группы, 
при помощи вредоносных компьютерных 
программ получало учетные данные бан-
ковских карт, которые размещало на ин-
тернет-ресурсах, доступ к которым имели 
только вовлеченные им члены преступной 
группы, в том числе Джумаев М. В. В даль-
нейшем исполнители преступления, а имен-
но: Джумаев М. В. и неустановленные лица, 
действуя согласно отведенным ролям, по-
лучив и использовав учетные данные пер-
сональных банковских карт, без ведома их 
владельцев, используя персональные элек-
тронные устройства, осуществляли перево-
ды денежных средств потерпевших иным 
лицам, включенным в состав преступной 
группы, задача которых заключалась в со-
вершении финансовых операций по обна-
личиванию похищенных денежных средств 
в целях придания правомерного вида владе-
нию, пользованию и распоряжению ими. В 
дальнейшем, путем перевода обналиченных 
денежных средств в криптовалюту на специ-
альных теневых ресурсах в сети Интернет, 
похищенные денежные средства переводи-
лись Джумаеву М. В. На подконтрольные 
ему bitcoin-кошельки [4, с. 36].

6. Поддельные веб-сайты. Поддель-
ные мобильные приложения для работы с 
криптовалютами, размещаемые в Google 
Play и Apple App Store. Хотя такие приложе-
ния обычно быстро распознаются и удаля-
ются разработчиками площадок, они могут 
быть скачаны пользователями. Например, 
при отображении веб-сайта в адресной 
строке браузера нет значка с замочком и не 
отображается «https» в адресе сайта. Кроме 
того, при автоматическом перенаправлении 
пользователь не перепроверяет URL-адреса 
и не набирает их вручную [5].

Самая большая категория киберпресту-
плений с криптовалютами связана с хакер-
скими атаками на обменники криптовалют 
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с помощью создания, использования и рас-
пространения вредоносных компьютерных 
программ и в дальнейшем непосредственно 
с кражей криптовалют, или фишингом.

Проверка сообщения о любом преступле-
нии с криптовалютой проводится с исполь-
зованием комплекса оперативно-разыскных 
мероприятий, следственных и иных про-
цессуальных действий. А так же при тесном 
взаимодействии с Федеральной службы по 
финансовому мониторингу (далее – Росфин-
мониторингом), при котором  необходимо 
проведение углубленного финансового рас-
следования. Кроме того, необходимо уста-
новление имущественного положения фигу-
рантов предварительной проверки, наличия 
недвижимости, транспортных средств, де-
нежных средств на их счетах, наличия до-
лей в уставном капитале юридических лиц, 
установления аффилированных организаций 
и лиц, причастных к совершению мошен-
ничества с использованием криптовалюты, 
выявления возможной легализации доходов, 
полученных преступным путем, сотрудника-
ми органов внутренних дел по материалам 
проверок и уголовным делам направляются 
соответствующие запросы в государствен-
ные органы, кредитно-финансовые органи-
зации, банки, межрегиональные управления 
Росфинмониторинга.

Таким образом, к настоящему времени 
существенно скорректированы подходы к из-
учению способов совершения данной катего-
рии преступлений и механизмы доказывания 
при расследовании преступлений, связанных 

с использованием криптовалют и других 
виртуальных активов. Однако, необходимо 
отметить, что приведенный перечень спосо-
бов совершения преступлений не является 
исчерпывающим, с развитием обращения 
цифровых финансовых активов изменяется и 
уголовная практика в указанной сфере. Кро-
ме того, в настоящее время Правительство 
Российской Федерации совместно с Банком 
России договорились разработать законо-
проект, который приравняет криптовалюты 
к иностранным валютам, а не цифровым фи-
нансовым активам. Новая концепция пред-
усматривает, что их оборот будет возможен 
только с полной идентификацией участни-
ков через специализированные финансовые 
организации, имеющие соответствующие 
лицензии, с соблюдением всех норм. Тран-
закции сверх 600 000 рублей станут обяза-
тельными для декларирования. В противном 
случае такие платежи будут приравниваться к 
уголовному преступлению, как и незаконная 
продажа товаров, работ, услуг за криптова-
люту. Во время судебных разбирательств ис-
пользование цифровых валют будет считать-
ся отягощающим обстоятельством. Для этого 
соответствующие изменения будут внесены 
в Уголовный кодекс Российской Федерации 
и Уголовно-процессуальный кодекс Россий-
ской Федерации. Хотя сами операции с циф-
ровыми валютами не будут запрещены, для 
того чтобы они считались легальными, све-
дения о них должны быть по всем правилам 
внесены в систему «Прозрачный блокчейн» 
Росфинмониторинга.
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