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В настоящее время в условиях тотальной 
цифровизации практически всех сфер обще-
ственных отношений вопросы информаци-
онного обеспечения деятельности оператив-
ных подразделений органов внутренних дел 
(далее – ОВД) приобрели качественно иное 
значение, где процессы оперативного и раз-
ведывательного поиска оперативно значимой 
информации сместились в сторону исполь-
зования современных достижений в области 
добывания, анализа и хранения цифровой 
информации. Перед оперативно-розыскны-
ми органами ОВД встала задача совершен-
ствования имеющихся средств и методов 
осуществления информационного поиска в 
сетевом пространстве, размеры информации 
в котором позволяют заключить о влиянии 
ее количества на качество. Ежедневно гене-
рируемые населением огромные по размерам 
массивы разнородной информации предо-
ставляют субъектам оперативно-розыскной 
деятельности (далее – ОРД) беспрецедент-
ные возможности совершенствования ин-
формационного обеспечения деятельности 
оперативных подразделений при решении 
задач борьбы с преступностью посредством 
поиска и анализа информации об объектах 
оперативной заинтересованности.   

Анализ практики позволяет прийти к 
следующим выводам: по подсчетам компа-
ний «IDC» и «Seagate» к 2025 году обще-
мировой объем данных превысит 175 зетта-
байт1; ежедневно ресурсами сети Интернет 
пользуются около 5 млрд человек во всем 
мире, а на территории Российской Федера-
ции – практически 90 % населения (около 
130 млн человек), что вывело Россию на 6 
место в рейтинге стран-лидеров2. Данные 
цифры позволяют заключить, что в услови-
ях цифровизации организации обществен-
ных процессов современный индивидуум 
фактически лишен возможности удовлет-
ворять ряд своих потребностей традицион-

1 Эксперт: объем данных в мире к 2025 году вырастет более чем в пять раз // URL: https://tass.ru/
ekonomika/6209822 (дата обращения: 16.01.2023).

2 Чернышенко: 90 % населения России являются пользователями Интернета // URL: https://
rg.ru/2022/09/28/chernyshenko-90-naseleniia-rossii-iavliaiutsia-polzovateliami-interneta.html (дата обраще-
ния: 16.01.2023).

ным образом. В данном случае, наоборот, 
человеку в условиях неизбежного форми-
рования цифрового общества и экономики в 
ближайшей перспективе будет предоставлен 
широкий спектр высокотехнологичного ин-
струментария в рамках жизнедеятельности, 
когда основная масса услуг будет предо-
ставляться в электронно-цифровой форме. 
Это предполагает создание цифрового про-
филя гражданина с его цифровыми следами 
в интернет-пространстве, изучение которых 
позволит сформировать паттерны его пове-
дения и интернет-активности и идентифи-
цировать как личность. 

С точки зрения ОРД возможность иден-
тификации человека по его цифровым сле-
дам в киберпространстве предполагает ис-
пользование современных методов и средств 
поиска и анализа оперативно значимой ин-
формации в открытом и закрытом сегменте 
сети Интернет, которая в совокупности по-
зволяет обеспечить решение задач борьбы с 
преступностью в целом.        

К числу эффективных инструментов 
поиска и обнаружения информации в сети 
Интернет следует отнести программные 
решения по проведению разведыватель-
но-поисковых мероприятий по открытым 
источникам, иными словами использова-
ние технологии «OSINT» (Open Source 
Intelligence) [1]. В отечественной практике 
субъектов ОРД по проведению поиска в от-
крытых источниках оперативно значимой 
информации сформировался положитель-
ный опыт использования аналитических 
комплексов, что, разумеется, не нуждается в 
каком-либо обосновании. 

Основным предназначением подобных 
аппаратно-программных комплексов (далее – 
АПК) является поиск в открытых источни-
ках в сети Интернет информации, ее анализ, 
построение взаимосвязей между событиями, 
фактами, явлениями, иначе говоря:
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– обработка различных массивов инфор-
мационных данных (как из сети Интернет, 
так и представленных на магнитных носи-
телях) в сочетании с их объединением, фор-
мированием единой базы данных, истории 
событий в хронологическом порядке;

– анализ источников данных в сети Интер-
нет по ключевым понятиям (события, органи-
зации, даты, персональные данные и др.);

– построение временных графов, взаи-
мосвязей и взаимозависимостей;

– сигнализирование инициатору о появ-
лении искомых событий, фактов, явлений по 
ключевым параметрам запроса.

Аппаратно-программные комплексы, 
использующие метод «OSINT», обеспечи-
вают: формирование собственной базы ар-
хивных документов, никак не зависящей 
от состояния сохранности информации на 
первоисточнике; дальнейший поиск, оцен-
ку и систематизацию данных в архиве; про-
ведение анализа поступивших сведений с 
учетом исторической ретроспективы; по-
строение графов скрытых взаимосвязей, 
установить которые аналитику практически 
невозможно; дальнейшее сигнализирование 
инициатору о произошедших изменениях в 
цепочках данных, событий, явлений, фактов 
и появлении новых данных; определение 
приоритетности событий в рамках задан-
ного определенного промежутка времени с 
предоставлением данных в визуализирован-
ном формате в виде графов, диаграмм, гра-
фиков, а также с возможностями их картиро-
вания в геоинформационных системах.

Подобные АПК используются также в 
рамках маркетинговой деятельности по во-
просам проведения конкурентной разведки 
в бизнесе, организации деятельности служб 
безопасности коммерческих организаций и 
др. Однако изучение ее целей и сопостав-
ление сквозь призму ОРД позволяет отме-
тить, что их основная сфера использования 
сводится к осуществлению наблюдения за 
происходящими событиями по определенно 
заданным тематикам; получению информа-
ции из открытых источников сети Интернет; 
оказанию помощи аналитикам при прове-
дении прогнозирования развития тех или 

иных событий и явлений, формировании 
отчетов и гипотез; обеспечению реализации 
многоступенчатого анализа сведений, вклю-
чающего в себя разбор черновиков, проведе-
ние вероятностного и статистического ана-
лиза данных, извлечение формализованных 
и структурированных данных, проведение 
семантического анализа с дальнейшим из-
влечением фактов из неструктурированных 
данных.

С точки зрения негласного характе-
ра ОРД подобные АПК позволяют в гра-
фическом виде выявлять неочевидные за-
кономерности, обусловленные частотой 
взаимодействия объектов оперативной за-
интересованности, их геоинформационной 
привязкой точек возникновения данных, что 
в совокупности позволяет субъектам исполь-
зовать «скрытые» знания. В настоящее время 
использование рассматриваемой техноло-
гии можно рассматривать инновационным 
средством повышения уровня информаци-
онного обеспечения оперативно-розыскной 
деятельности в рамках проведения опера-
тивно-розыскных, оперативно-технических 
и оперативно-аналитических мероприятий, 
вид которых определяется в соответствии с 
целями их проведения.

Особое значение для оперативно-ро-
зыскной практики имеют возможности АПК 
визуализировать обработанные данные, 
что позволяет отображать оперативно зна-
чимую информацию в картографическом 
виде, в формате графиков и гистограмм с 
возможностью фильтрации сведений в про-
странственно-временном выражении; гра-
фировать выявленные «скрытые» связи и за-
висимости между извлеченными данными.    

При этом подобные АПК используют 
следующие виды разведки данных – пас-
сивную и активную. В рамках пассивной 
разведки АПК осуществляет сбор первона-
чальной информации об объекте оператив-
ной заинтересованности в целях подбора 
соответствующего способа активной раз-
ведки, в рамках которой осуществляется це-
ленаправленный сбор оперативно значимой 
информации об объекте оперативной заин-
тересованности.     
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Помимо проведения разведки на откры-
тых источниках посредством использования 
АПК существует широкий спектр общедо-
ступных OSINT-инструментов, которые мо-
жет беспрепятственно использовать любой 
субъект ОРД. К их числу следует отнести:

– инструменты поиска оперативно 
значимой информации в мессенджерах 
(например, в мессенджере «Telegram» –  
@HowToFind_bot (информация о различных 
базах данных и ссылках), @AvinfoBot (ин-
формация по номеру телефона в виде ссы-
лок на социальные сети, о марке и номере 
автотранспортного средства, операторе свя-
зи, о поданных объявлениях обладателя это-
го номера на «Avito», «Drom», «Auto» и др.), 
@buzzim_alerts_bot (позволяет находить че-
ловека по нику и отслеживать упоминания 
о нем в новостных лентах), @mailsearchbot 
(информация о email-адресах и паролях к 
ним), @deanonym_bot (информация о номе-
ре сотового телефона пользователя мессен-
джера «Telegram») и др.);

 – поисковые системы, позволяющие 
выявить сообщения, группы, пользовате-
лей, ботов и др. («Tgstat.ru», «Lyzem.com», 
«Buzz.im» и др.);

– вспомогательные компьютерные про-
граммы утилиты, не требующие для своего 
функционирования операционной системы 
(например, «Snoop Project» – утилита для 
поиска людей по ник-нейму и др.).

Безусловно, потенциал данного метода 
заключается в его общедоступности; про-
стоте использования; наличии огромного и 
постоянно нарастающего объема цифровых 
данных как источника оперативно значимой 
информации; глобальном распростране-
нии сети Интернет, где человеку все слож-
нее оставаться не вовлеченным в процессы 
цифровизации общественных отношений и 
удовлетворять свои потребности традицион-
ным образом. В связи с этим данный метод 
повышения уровня информационного обе-
спечения ОРД заслуживает не только при-
стального внимания, но и реализации в анти-
криминальной практике наряду с развитием 
дистанционных форм контроля и надзора за 
лицами, представляющими оперативный ин-

терес, роботизацией деятельности субъектов 
обеспечения правопорядка, использованием 
средств массовой коммуникации, примене-
нием технологий искусственного интеллекта 
и анализа больших данных [2]. 

Использование подобных АПК как в де-
ятельности оперативно-розыскных органов, 
служб безопасности коммерческих органи-
заций, маркетинговых компаний, так и обыч-
ными гражданами не противоречит нормам 
действующего законодательства. Это объяс-
няется отсутствием прямых законодательных 
запретов на подобные действия, так как раз-
мещаемая информация относится к категории 
открытой и общедоступной, что определяется 
условиями использования самих ресурсов, на 
которых подобная информация размещается. 

В деятельности оперативно-розыскных 
органов имеются недостатки в вопросах 
использования «OSINT» при решении за-
дач ОРД. В настоящее время использова-
ние данной методики необходимо внедрить 
в деятельность всех без исключения опе-
ративных подразделений ОВД.  При этом 
рассматриваемая технология нуждается в 
придании ей статуса приоритетного направ-
ления совершенствования информационной 
основы решения задач ОРД наряду с тради-
ционными формами и методами, и получе-
нии повсеместного внедрения и использова-
ния на всех уровнях организации ОРД. 

К числу основных проблем в данной 
сфере относятся вопросы деанонимизации 
личности пользователя сети Интернет [3; 4]. 
В оперативно-розыскной практике вырабо-
тан положительный опыт деанонимизации 
личности пользователей сети Интернет [5; 
6; 7], особенно в деятельности оперативных 
подразделений ОВД по контролю за оборо-
том наркотиков, по противодействию экстре-
мизму. Процессы идентификации личности 
пользователей информационно-телекоммуни-
кационными ресурсами вполне реализуемы 
посредством деанонимизации пользователей 
VPN-сервисами через иные сайты, либо пу-
тем сопоставления соединений, либо деано-
нимизации пользователей с использованием 
cookie-файлов, либо с использованием отпе-
чатков браузера и др. [8] Так, Д. М. Фарахиев 
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выделяет методы деанонимизации пользова-
телей сети «TOR» на примере пассивных атак 
timing-атака, метод «circuit fingerprinting», а 
также активных атак Raptor-атака, DoS-атака, 
spoofing-атака и др. [9].

Невзирая на малозначимость обозначен-
ной проблемы, отметим, что субъекты ОРД 
в целом и сотрудники оперативных подраз-
делений ОВД обязаны активно использовать 
технологию «OSINT» в виде программного 
софта, мобильных приложений, аппарат-
но-программных комплексов при решении 
оперативно-розыскных задач на всех орга-
низационных уровнях, не зацикливаясь на 
специализации компетенций по использова-
нию данной технологии узким кругом опе-
ративных подразделений ОВД. Применение 
данного метода позволит обеспечить пере-
ход информационного обеспечения ОРД на 
качественно иной уровень, где посредством 
поиска и обработки информации из откры-
тых источников представится возможным су-
щественно обогатить оперативно-розыскные 
данные информацией ориентирующего ха-
рактера, которую можно будет использовать 
при решении оперативно-розыскных задач.

Следует отметить, что повсеместное 
внедрение в оперативно-розыскную практи-
ку метода разведки по открытым источни-
кам «OSINT» потребует создания базовых 
технологических условий, принятия ком-
плекса мер организационного, правового и 
материально-технического характера. Осо-
бое внимание следует обратить на необхо-
димость обеспечения данного направления 
деятельности оперативных подразделений 
ОВД специализированными высококвали-
фицированными кадрами, что подразуме-
вает проведение современной подготовки 

и переподготовки специалистов в данной 
области. С юридической точки зрения пола-
гаем, что необходима тщательная проработ-
ка на законодательном уровне вопросов ис-
пользования данного метода в деятельности 
субъектов ОРД в целом с обозначением пра-
вовой формы, в которую данные действия 
будут обличены, иными словами, необхо-
димо определить в рамках какого оператив-
но-розыскного мероприятия целесообразно 
трактовать с правовой точки зрения исполь-
зование искомого метода добывания опе-
ративно значимой информации в целом со 
всеми вытекающими юридическими по-
следствиями их использования в качестве 
результатов ОРД в частности. 

Помимо этого, считаем целесообразным 
на постоянной основе осуществлять мо-
ниторинг передового зарубежного опыта в 
рассматриваемом направлении и обращаем 
внимание научной общественности на не-
обходимость проведения глубоких научных 
исследований в искомой сфере обществен-
ных отношений с обязательной выработкой 
научно обоснованных предложений и реко-
мендаций по вопросам подготовки и прове-
дения разведки в открытых источниках сети 
Интернет. 

Современные реалии и бурно протекаю-
щие технологические процессы предписыва-
ют оперативно-розыскным органам своевре-
менно осознавать и принимать во внимание 
огромный потенциал поиска информации 
по открытым источникам «OSINT», а также 
придать данному направлению статус преи-
мущественного развития информационного 
обеспечения ОРД, в том числе в рамках не-
избежной цифровизации всех сфер органи-
зации общественных процессов.  
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