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Введение 
За последнее десятилетие количество 

преступлений, совершаемых в сфере ис-

пользования информационно-телекоммуни-
кационных технологий, резко возросло. На 
проблему противодействия киберпресту-
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плениям неоднократно указывал в своих вы-
ступлениях Президент Российской Федера-
ции В. В. Путин. В 2023 г. на расширенном 
заседании коллегии МВД России глава госу-
дарства вновь обратил внимание на остроту 
данного, безусловно, проблемного вопроса1. 
Согласно результатам официальных стати-
стических данных, «в январе–ноябре 2023 г. 
зарегистрировано 614,8 тыс. преступлений, 
совершенных с использованием информа-
ционно-телекоммуникационных технологий 
или в сфере компьютерной информации, 
что на 30,8 % больше, чем за аналогичный 
период прошлого года. В общем числе заре-
гистрированных преступлений их удельный 
вес увеличился с 25,8 % в январе–ноябре 
2022 г. до 34,1 %»2. Отметим, что уровень 
профилактики и раскрываемости престу-
плений, совершаемых с использованием ин-
формационных технологий, остается невы-
соким. 

В таких обстоятельствах требуется по-
иск путей оптимизации, повышения эф-
фективности организации и проведения 
мероприятий по расследованию киберпре-
ступлений. И, на наш взгляд, «флагманом» 
такого поиска должно выступить кримина-
листическое обеспечение методики рассле-
дования данной категории преступлений. 
Вне развития и совершенствования соответ-
ствующих частных и общих аспектов дан-
ной методики, без их имплементации в пра-
воохранительную деятельность успешность 
работы по расследованию и профилактике 
преступлений, совершенных с использова-
нием информационно-телекоммуникаци-
онных технологий, крайне сомнительна. В 
этой связи требуется исследование общете-
оретических и практических вопросов со-
вершенствования методики расследования 
рассматриваемых преступлений. 

Методы 
В исследовании применялись диалекти-

ческий метод как всеобщий универсальный 

1 Выступление В. В. Путина на заседании коллегии МВД России 20 марта 2023 года // Президент России. 
URL: http://www.kremlin.ru/events/president/transcripts/70744 (дата обращения: 11.01.2024).

2 Краткая характеристика состояния преступности в Российской Федерации за январь–ноябрь 2023 года. 
https://мвд.рф/reports/item/45293174/ (дата обращения: 15.01.2024)

метод познания, общенаучные формаль-
но-логические методы познания (анализ и 
синтез, дедукция и индукция, аналогия), си-
стемный подход.

Результаты 
Одним из основных направлений разви-

тия криминалистической науки можно счи-
тать выработку криминалистической харак-
теристики преступлений, в которой важное 
место отводится именно орудиям совершения 
преступлений [1, с. 27]. В рассматриваемом 
контексте к орудиям совершения рассматри-
ваемых преступлений можно отнести техни-
ческое и сетевое оборудование, используемое 
злоумышленниками, так как реализация пре-
ступных замыслов невозможна без использо-
вания указанных устройств [2, с. 32]. 

Анализ материалов судебной и след-
ственной практики позволяет выделить не-
сколько основных видов технического и се-
тевого оборудования, которое используется 
злоумышленниками при совершении пре-
ступлений с использованием информацион-
ных технологий.

Во-первых, это технические устройства. 
Наиболее распространенным техническим 
устройством, фигурирующим в уголовных 
делах рассматриваемой категории, являет-
ся мобильный телефон с функцией выхода 
в сеть Интернет. С его помощью злоумыш-
ленники подключаются к сети Интернет, 
осуществляют поиск жертв (или иных объ-
ектов посягательства), вступают с ними в 
контакт, совершают непосредственно пре-
ступные деяния. Помимо мобильных теле-
фонов, при совершении рассматриваемых 
преступлений могут быть также использо-
ваны стационарные компьютеры, ноутбуки 
или планшеты.

Во-вторых, это устройства, предназна-
ченные для подключения и доступа в сеть 
Интернет. Не во всех случаях злоумышлен-
ники используют внутреннюю функцию 
самого мобильного телефона для доступа в 
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сеть. В большинстве стационарных компью-
теров, а также ноутбуков данная функция 
вообще отсутствует. В этой связи преступ-
никами могут использоваться специальные 
технические устройства – Wi-Fi-роутеры. В 
отдельных случаях, в целях сокрытия сле-
дов своей преступной деятельности, злоу-
мышленники используют Wi-Fi-роутеры, 
установленные в общественных местах.

В-третьих, это отдельные виды техни-
ческого и сетевого оборудования (комму-
никаторы, адаптеры сети, концентраторы, 
сетевые карты, маршрутизаторы, мульти-
плексоры, шлюзы и др.). 

В целях реализации преступных планов 
злоумышленники используют следующие 
технические устройства и сетевые средства.

1. VPN-сервисы. Данные средства пред-
ставляют собой безопасное зашифрованное 
подключение пользователя к сети, с кото-
рым он может обходить локальные ограни-
чения и сохранять конфиденциальность.

2. Сетевые соединения, хостинги, сете-
вые провайдеры, вышки сотовой связи. Дан-
ные средства используются для обеспечения 
интернет-соединения, увеличения скорости 
поступления информации.

3. Различные интернет-приложения. К 
примеру, социальные сети, мессенджеры. Так-
же для реализации своих преступных наме-
рений злоумышленники могут использовать 
и другие приложения. Например, это могут 
быть приложения, корректирующие голос че-
ловека (используются в случае, если с жерт-
вой осуществляются телефонные переговоры, 
и преступник не хочет, чтобы жертва слышала 
его настоящий голос), внешность и др.

Следующим элементом криминалисти-
ческой характеристики, который объединяет 
преступления, совершенные с использова-
нием информационно-телекоммуникацион-
ных технологий, и позволяет говорить о них 
как об общности, выступают электронные 
следы преступления, которым в юриди-
ческой литературе уделяется пристальное 
внимание [3, с. 204–208; 4, с. 226–230; 5,  
с. 136–141; 6, с. 120–123]. При рассмотрении 
этого вопроса нами учитывается классифи-
кация электронных следов, предложенная 

В. А. Перовым [7, с. 94–96] и принятая мно-
гими авторами. Обратим внимание на две 
разновидности электронных следов, а имен-
но, статическом и динамическом. В первом 
случае речь идет о следообразовании, про-
исходящем на неподвижной основе (напри-
мер, это может быть IP-адрес). Во втором 
случае речь идет об образовании следов на 
движущейся основе (например, в результате 
совершения различных действий со сторо-
ны злоумышленников). 

Относительно места совершения пре-
ступления киберпреступления могут быть 
определены через понятие информацион-
но-телекоммуникационного пространства. 
Именно последнее чаще всего выступает 
местом совершения преступных деяний. 
Прежде всего, это может быть информаци-
онно-телекоммуникационная сеть Интернет. 

Следующим элементом криминалисти-
ческой характеристики рассматриваемых 
преступлений выступает личность преступ-
ника. Характеристика личности преступ-
ника занимает важное место в понимании 
механизма следообразования рассматривае-
мых преступлений.

Представляет определенный науч-
ный интерес классификация предложенная 
Э. Т. Халилуллиной. На основе проведенного 
исследования она выделяет следующие типы 
личности злоумышленников, совершающих 
компьютерные преступления [8, с. 91]: 

– хакеры – обладающие высокой степе-
нью знаний в сфере информационных тех-
нологий, совершающие преступления путем 
взлома защитных систем с целью причине-
ния ущерба данным, хищения информации, 
нанесения иного вреда;

– киберпреступники – получающие до-
ступ к данным в корыстных целях не путем 
взлома систем, а путем обмана, злоупотре-
бления доверием и т. д.;

– шпионы – лица, добывающие инфор-
мацию в сети;

– кибертеррористы – выводящие из строя 
сети и системы различных организаций и 
предприятий в определенных целях (корысть, 
для того, чтобы заставить организации совер-
шить определенные действия и др.). 
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В свою очередь, полагаем, что можно 
ограничиться классификацией, предлагае-
мой А. Л. Осипенко [9, с. 62]: 

– традиционные преступники – лица, 
осознавшие возможности и преимущества 
информационных технологий для соверше-
ния хищений денежных средств;

– представители хакерского сообще-
ства – лица, обладающие специальными 
знаниями в сфере компьютерных техноло-
гий, совершающие деяния, которые возмож-
ны только в данной сфере (ввод, блокировка, 
уничтожение и информации и т. д.). 

По мнению исследователей, киберпре-
ступления совершаются лицами мужского 
пола, в возрасте от 18 до 24 лет, преиму-
щественно имеющими высшее или среднее 
специальное образование [10, с. 189].

Преступная деятельность, как и любая 
другая целенаправленная деятельность, мо-
жет быть разделена на этапы в зависимости 
от степени достижения результата. Последо-
вательность действий лица, совершающего 
преступления с использованием информа-
ционных технологий, необходимо рассма-
тривать с учетом обязательной привязки к 
использованию технических средств и се-
тевого оборудования. Проведенный анализ 
следственной и судебной практики позволил 
выделить несколько основных этапов совер-
шения преступлений с использованием ин-
формационных технологий.

Первый этап – это возникновение умыс-
ла на совершение преступления, а также 
осознание возможности (необходимости) 
использования при этом информационных 
технологий. Умысел может возникнуть в 
силу различных обстоятельств и под воздей-
ствием разных, по своей сути и содержанию, 
акторов. Например, это может быть реализа-
ция потребности незаконного обогащения 
(корыстный мотив), осуществление коммер-
ческого интереса и др.

Второй этап – это создание условий, необ-
ходимых для реализации преступного умыс-
ла. В рамках данного этапа осуществляется 
множество действий (создание необходимого 
информационного ресурса, поиск объекта со-
вершения преступления, жертвы и др.).

Третий этап – непосредственное со-
вершение преступления. В зависимости от 
конкретного вида преступления содержа-
ние данного этапа может быть различным. 
Определяющее значение в данном случае 
следует отводить тем средствам, которые ис-
пользуются преступниками для реализации 
своих противоправных замыслов. В данном 
случае следует отметить, что в значитель-
ной степени распространено использование 
средств мобильной связи и расчетных (пла-
стиковых) карт. Эти средства в основном 
используются для совершения хищений – 
краж и мошенничеств. В особенности это 
проявляется при совершении преступлений 
на бесконтактной основе. Так, например, 
для бесконтактных мошенничеств в пла-
не определения обстановки их совершения 
важное значение имеют условия, создание и 
обеспечение которых позволяет реализовы-
вать соответствующие преступные замыслы 
по хищению собственности, путем обмана 
или злоупотребления доверием. 

К таковым условиям следует относить 
наличие специальных технических средств и 
специальных технологических возможностей. 
В первом случае речь идет о технических 
средствах, которые злоумышленники исполь-
зуют в качестве предметов преступных пося-
гательств – мобильные телефоны, смартфоны, 
средства электронных платежей, компьютеры, 
планшеты и т. д. Особое значение в данном 
случае имеют электронные платежные систе-
мы. Именно посредством них совершается 
значительная часть мошеннических действий, 
схем и операций. 

Отдельно следует учитывать исполь-
зование преступниками различных про-
граммных средств. В данном случае следу-
ет выделять несколько основополагающих 
тенденций.

1. Использование преступниками раз-
личных программных средств, которые 
позволяют анонимизировать «преступный 
след» (свою преступную деятельность) и 
сам факт использования тех или иных тех-
нологий.

2. Использование специальных про-
грамм, предназначенных для шифрования.
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3. Использование различных сайтов-зер-
кал.

4. Активное использование криптовалю-
ты, а также электронных платежных систем.

5. Использование электронной цифро-
вой подписи в целях совершения мошенни-
честв.

Четвертый этап – это сокрытие следов 
преступной деятельности. Отметим, что по 
множеству преступлений меры, направлен-
ные на сокрытие следов, принимаются зло-
умышленниками на первоначальных стади-
ях своей противоправной деятельности. В 
частности, это может быть использование 
VPN-сервисов, а также различных программ 
«анонимайзеров», которые позволяют поль-
зоваться сетевыми ресурсами с сокрытием 
данных об IP-адресе, а также иных сведений, 
позволяющих установить конечного пользо-
вателя. На стадии после совершения престу-
пления, злоумышленники также предпри-
нимают различные меры. В частности, это 
может быть стирание переписки, удаление 
аккаунта, «чистка» истории браузера, смена 
мобильного телефона и других технических 
устройств, физическое скрытие (переезд в 
другой город) и т. д.

Основной задачей при расследовании 
рассматриваемых преступлений является 
обнаружение максимально возможного ко-
личества следов совершенного деяния, их 
фиксация и изъятие. В дальнейшем данные 
следы должны привести к конкретному лицу, 
совершившему то или иное преступление и 
использовавшему для этого соответствую-
щие информационные технологии. 

Работа со следами во многом обеспе-
чивается посредством производства след-
ственных действий. В этой связи важно 
обеспечивать, во-первых, правильную по-
следовательность и своевременность произ-
водства следственных действий (методиче-
ский аспект), во-вторых, верную тактику их 
производства (тактический аспект). 

Начальной точкой проведения след-
ственных действий по уголовным делам 
рассматриваемой категории является ме-
сто происшествия. В большинстве научных 
источников указывается, что первоначаль-

ным следственным действием при рассле-
довании преступлений данной категории 
выступает осмотр места происшествия [11, 
с. 135–143]. 

После работы на месте происшествия 
необходимо получить дополнительную 
информацию о преступлении из так назы-
ваемых внешних источников. Необходи-
мость данной задачи обусловлена тем, что 
интернет-соединение, функционирование 
социальных сетей обеспечивается отдель-
но взятыми организациями. Для получения 
максимально доказательственной инфор-
мации необходимо составить ряд запросов. 
Во-первых, следует направить запросы пред-
ставителю юридического лица – социальной 
сети, в рамках функционирования которой 
совершалось преступление («Вконтакте», 
«Телеграм» и др.). Как правило, предмет 
запрашиваемой информации составляют: 
адрес личной страницы пользователя; дата 
создания страницы; номер телефона и элек-
тронной почты пользователя; IP-адреса, с 
которых пользователь осуществлял вход на 
страницу; история изменений пароля, логи-
на (имени пользователя), номера телефона; 
история обращений в службу поддержки; 
история блокировок страницы пользователя. 
Во-вторых, следует запросить разрешение 
(санкцию) суда для возможности получения 
сведений, затрагивающих конституционные 
права граждан (право на личную, семейную 
тайну) [12, с. 118]. Реализация данного ме-
роприятия осуществляется в случае необхо-
димости доступа следователя к соответству-
ющим данным.

Важнейшим этапом расследования пре-
ступлений рассматриваемой категории яв-
ляется назначение и производство судебных 
экспертиз. Следует отметить многочислен-
ность возможных вариантов и видов судеб-
ных экспертиз, которые могут быть про-
ведены при расследовании преступлений, 
совершенных с использованием информа-
ционных технологий. При этом все прово-
димые экспертизы условно можно подразде-
лить на два вида.

Первый вид судебных экспертиз обу-
словлен отраслевой спецификой данных 
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преступлений, а именно их совершением с 
использованием информационных техноло-
гий. Чаще всего по таким делам назначается 
и проводится судебная компьютерно-техни-
ческая экспертиза. Так, до недавнего вре-
мени выделялись различные виды судеб-
ных компьютерно-технических экспертиз 
(информационная, программная, сетевая и 
др.). Вместе с тем практика показывает, что 
на сегодняшний день при расследовании 
уголовных дел соответствующей категории 
чаще всего проводится именно комплекс-
ная экспертиза, в рамках которой уточня-
ются все интересующие вопросы. Поэтому 
в постановлении на производство судебной 
экспертизы целесообразно указывать родо-
вое наименование экспертизы – «судебная 
компьютерно-техническая экспертиза» [13,  
с. 278]. 

Установив необходимость производства 
судебной компьютерно-технической экспер-
тизы, следователь должен определить ряд 
аспектов. Прежде всего, это объекты, кото-
рые будут представлены эксперту для про-
изводства соответствующего экспертного 
исследования. Зачастую таковыми объектами 
выступают компьютерное или иное техниче-
ское устройство, с которого производилось 
подключение и выход в глобальную инфор-
мационно-телекоммуникационную сеть. 

Далее следователю необходимо сфор-
мулировать вопросы, которые будут постав-
лены перед экспертом для их разрешения. 
Конечные перечни вопросов, как правило, 
определяются в зависимости от конкретных 
обстоятельств и типовой следственной си-
туации, сложившейся на момент расследо-
вания уголовного дела. Вместе с тем можно 
утверждать о более или менее общих на-
правлениях, в рамках которых должны быть 
сформулированы вопросы.

Первое направление – это характеристи-
ка компьютерного или иного технического 
устройства (марка, модель, индивидуальный 
номер, фактическое состояние, техническая 
исправность и т. д.).

Второе направление – это характеристи-
ка данных, содержащихся на компьютерном 
устройстве как в целом, так и в контексте 

соотношения с обстоятельствами совершен-
ного преступления (имеются ли какие-либо 
данные, их тип, форма, содержание, дата 
формирования, особенности получения, об-
работки и т. д.).

Третье направление – это характери-
стика доступа компьютерного или иного 
устройства в сеть Интернет (имело ли ме-
сто, какой IP-адрес, на какие ресурсы осу-
ществлялся доступ, дата, место и время та-
кого доступа, продолжительность и т. д.). 

Второй вид судебных экспертиз обу-
словлен видовой спецификой того престу-
пления, которое было совершено. Данный 
вопрос полагаем возможным рассмотреть 
на примере совершения преступлений с ис-
пользованием информационных технологий 
в отношении особой категории лиц, а имен-
но несовершеннолетних. Как показывает 
анализ материалов правоприменительной 
практики, в отношении указанных лиц мо-
гут быть совершены преступления против 
их половой свободы (неприкосновенности), 
против жизни, а также иные виды престу-
плений. В каждом таком случае могут быть 
назначены соответствующие виды судебных 
экспертиз. Например, по делам, связанным с 
совершением преступлений против половой 
свободы и половой неприкосновенности не-
совершеннолетнего, чаще всего назначается 
и проводится судебная экспертиза видеоизо-
бражений, видеозаписей порнографического 
содержания. «Экспертиза для определения 
порнографического характера видеоизобра-
жений или других объектов является ком-
плексной и комиссионной, которая выпол-
няется экспертами, имеющими специальные 
знания в области психологии, лингвистики, 
искусствоведения, культурологии. Задачи 
экспертизы – установление специальных 
признаков порнографического содержания в 
исследуемых объектах. Эта задача решается 
в рамках комплексной психолого-лингви-
стической, психолого-культурологической, 
психолого-искусствоведческой экспертиз 
или же отдельными указанными эксперти-
зами. Определяющим выступает установле-
ние того факта, что обнаруженные объекты 
являются порнографическими» [14, с. 202]. 
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Обратим внимание, что в качестве объектов 
экспертизы могут быть представлены: мате-
риалы, размещенные в компьютерных сетях, 
в том числе в сети Интернет; аудиозаписи, 
видеозаписи на любых носителях; изобра-
жения на электронных носителях; предме-
ты, имеющие отношение к осуществлению 
сексуальных действий в отношении несо-
вершеннолетних [15, с. 263–268].

Дальнейшие следственные действия  
(в частности, обыск, допрос, при возможно-
сти очная ставка, выемка и др.) проводятся 
с целью получения доказательственной ин-
формации, обнаружения, фиксации и изъя-
тия следов совершенного преступления.

Заключение 
В итоге следует констатировать, что 

знание криминалистической характеристи-
ки преступлений, совершенных с исполь-
зованием информационных технологий, ее 
структуры и содержания – это важнейший 
элемент, без которого представить себе эф-

фективную работу по расследованию и про-
филактике рассматриваемых преступлений 
крайне сложно. Проведенное исследова-
ние показало возможность представления 
криминалистической характеристики рас-
сматриваемых преступлений в качестве 
интегральной системы, которая характери-
зуется несколькими основными признака-
ми, а именно: технологической стороной 
совершения преступлений, действиями, со-
вершаемыми преступниками, а также осо-
бенностями личности преступника. 

Основной задачей при организации рас-
следования преступлений, совершенных с 
использованием информационных техно-
логий, видится обнаружение, фиксация и 
изъятие, прежде всего, цифровых следов. В 
дальнейшем при использовании криминали-
стически значимой информации необходимо 
обеспечить установление злоумышленника, 
а также всех обстоятельств совершенного 
преступного деяния.
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