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Аннотация. В представленной публикации поднимаются вопросы информационной безопасно-
сти учреждений системы здравоохранения, на основе материалов судебной практики определяются 
существующие угрозы в данной сфере, предлагаются некоторые меры по повышению эффективности 
уголовно-правовых средств противодействия подобным рискам. В целом делается вывод о том, что по-
сягательства на информационную безопасность системы здравоохранения может поставить под угрозу 
самые ценные объекты уголовно-правовой охраны – жизнь и здоровье граждан, собственность и дру-
гие. Автором уделяется внимание участившимся случаям посягательств в информационном простран-
стве на учреждения системы здравоохранения в связи с тем, что некоторые из них являются значимыми 
объектами критической информационной инфраструктуры Российской Федерации. 

Ключевые слова: уголовное право, уголовно-правовая политика, информационная безопасность, 
критическая информационная инфраструктура, преступления в сфере здравоохранения, компьютерная 
информация.

Для цитирования: Шутова А. А. Угрозы информационной безопасности учреждений системы 
здравоохранения: уголовно-правовой аспект // Вестник Уфимского юридического института МВД Рос-
сии. 2023. № 3 (101). С. 131–137.

Original article

THREATS  TO  THE  INFORMATION  SECURITY  
OF  HEALTHCARE  INSTITUTIONS:  CRIMINAL-LEGAL  ASPECT

Albina A. Shutova
Kazan Innovative University named after V.G. Timiryasov, Kazan, Russia, 

shutova1993@inbox.ru, ORCID 0000-0003-3015-3684

Abstract. The presented publication raises issues to information security of healthcare institutions, iden-
tifies existing threats in this area on the basis of judicial practice materials, and suggests some measures to 
improve the effectiveness of criminal legal means of countering such risks. In general, it is concluded that 
encroachments on the information security of the healthcare system can endanger the most valuable objects of 
criminal law protection – the life and health of citizens, property and others. The author pays attention to the 
frequent cases of encroachments in the information space on healthcare institutions due to the fact that some of 
them are significant objects of the critical information infrastructure of the Russian Federation.

Keywords: criminal law, criminal law policy, information security, critical information infrastructure, 
crimes in the field of healthcare, computer information

For citation: Shutova A. A. Threats to the information security of healthcare institutions: criminal-legal 
aspect // Bulletin of Ufa Law Institute of the Ministry of Internal Affairs of Russia. 2023. No 3 (101). P. 131–
137. (In Russ.)

Введение. Жизнь и здоровье каждого 
человека являются наивысшей ценностью 

с точки зрения Конституции Российской 
Федерации и иных правовых актов между-
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народного характера. Несомненно, государ-
ство стремится соблюдать провозглашенные 
права, что нашло свое отражение в действу-
ющем Уголовном кодексе Российской Феде-
рации 1996 г., именно поэтому значительное 
внимание в данном направлении следует 
уделять своевременной и качественно ока-
зываемой медицинской помощи населению, 
особенно в свете последних событий – ак-
тивного и массового (в мировом масштабе) 
характера распространения новой коронави-
русной инфекции, оспы обезьян и иных мас-
совых заболеваний. 

Однако в связи с массовой информати-
зацией общества значительным ростом вне-
дрения цифровых технологий увеличились 
преступные посягательства на информаци-
онную безопасность учреждений, оказы-
вающих медицинскую помощь населению. 
Подобные криминальные действия могут 
причинить колоссальный ущерб как всей 
системе здравоохранения в целом, так и от-
дельному пациенту, жизнь и здоровье кото-
рого всецело зависят от времени и качества 
проведения операционного вмешательства.

В последние годы рост количества пося-
гательств на информационную инфраструк-
туру учреждений системы здравоохранения 
отмечается во всем мире. Медицинские 
учреждения являются особенно уязвимы-
ми в связи с содержащимся в них масси-
вом сведений о пациентах – персональных 
данных. Однако в отличие от большинства 
отраслей, неправомерные посягательства 
на организации системы здравоохранения 
могут напрямую угрожать жизни или здоро-
вью людей. Кроме того, растет количество 
цифровых медицинских услуг, в том числе 
оказываемых с использованием сервисов 
телемедицины, что неизбежно ставит перед 
собой необходимость охраны информацион-
ной безопасности указанных учреждений. 
Подобные противоправные случаи уже не 

1 В Тюмени хакеры атаковали центр нейрохирургии во время операции // Российская газета. URL: 
https://rg.ru/2018/07/06/reg-urfo/centr-nejrohirurgii-v-tiumeni-podvergsia-hakerskoj-atake.html (дата обра-
щения: 12.07.2022).

2 Sky: в Великобритании кибератаке подверглись объекты здравоохранения // Международная па-
норама – ТАСС. URL: https://tass.ru/mezhdunarodnaya-panorama/4248397 (дата обращения: 12.07.2022).

являются редкостью в современной дей-
ствительности. Некоторые авторы уже оце-
нивают последствия от биохакерства и воз-
можного противоправного воздействия на 
информационную составляющую больниц 
[1, с. 201].

Оценивая материалы правоприменения 
в рассматриваемой сфере и деятельность 
правоохранительных органов в области обе-
спечения информационной безопасности на 
мировом уровне, выделим основные кри-
минальные способы совершения противо-
правных деяний и уязвимости, с которыми 
сталкиваются организации системы здраво-
охранения.

1. Хакерские атаки на серверы медицин-
ских учреждений, которые влекут отклю-
чение или блокировку аппаратов приборов 
(к примеру, кардиостимуляторов) во время 
операций, срыв самой операции.

Так, в 2019 г. произошла атака на сер-
вер Федерального центра нейрохирургии 
в г. Тюмени во время экстренной операции 
головного мозга 11-летней девочки. В ре-
зультате часть приборов внезапно отключи-
лась во время операции, некоторые аппара-
ты, сопровождающие операцию, оказались 
заблокированы. За восстановление доступа 
злоумышленники требовали от руководства 
биткойны. Врачам пришлось завершать ма-
нипуляции в ручном режиме, без поддержки 
современной аппаратуры. Жизнь девочки 
была спасена1.

Рассмотрим следующий случай. Не-
сколько больниц и больничных сетей, входя-
щих в систему Национальной службы здра-
воохранения Великобритании, подверглись 
атаке злоумышленников, в результате дан-
ные, в том числе медицинские записи, были 
зашифрованы вредоносным программным 
обеспечением, запущенным в ИТ-систему. 
Подобные действия привели к отмене пла-
новых операций и приемов в больнице2.
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Осенью 2020 г. в одной из больниц 
Дюссельдорфа (Германия) женщину, нуж-
дающуюся в срочной госпитализации, не 
приняли в больницу по причине взлома 
компьютерных систем и отправили в сосед-
ний г. Вупперталь, находящийся в 32 км от 
Дюссельдорфа. В связи с тем,что время для 
оказания помощи было упущено, пациентка 
скончалась. В течение недели компьютер-
ные системы выходили из строя, из-за чего 
пациентов направляли в другие госпитали, 
плановые операции были отменены1.

Достаточно часто в процессе противо-
правных действий умысел злоумышленни-
ков направлен на получение имуществен-
ных благ, руководствуются они при этом 
корыстными мотивами. Подобные крими-
нальные посягательства приводят к тому, 
что ряд медицинских учреждений может 
прекратить оказывать прием гражданам, что 
в свою очередь может стать причиной тяж-
ких негативных последствий, как в послед-
нем приведенном случае. Несомненно, стоит 
предполагать возможность неправомерного 
доступа и к сложному медицинскому обо-
рудованию, например, кардиостимулятору, 
который может привести к электрошоку па-
циента, опасному для жизни.

2. Неправомерный доступ к компью-
терной информации, повлекший хищение 
персональных данных пациентов (сведений, 
составляющих медицинскую тайну) или 
ограничение доступа к ним («блокировка»).

Приведем пример, наглядным образом 
иллюстрирующий угрозу информацион-
ной безопасности персональных данных 
пациентов в сфере здравоохранения. Так, в 
2020 г. злоумышленники получили доступ к 
данным патологоанатомического отделения 
Свердловского областного онкологического 
диспансера, из-за чего пациенты остались 
без результатов биопсии. Указанные сведе-

1 Хакерская атака на больницу в Германии привела к смерти пациентки // Газета.ру. URL: http://
mt.gazeta.ru/blog/43173373428/Hakerskaya-ataka-na-bolnitsu-v-Germanii-privela-k-smerti-patsien (дата 
обращения: 12.07.2022).

2 Вирус лишил свердловский онкоцентр доступа к анализам больных. Хакерскую атаку посчитали 
случайной // 360ТВ. URL: https://360tv.ru/news/tekst/virus-lishil-sverdlovskij-onkotsentr/ (дата обраще-
ния: 12.07.2022).

ния были необходимы врачам, так как без 
них было невозможно назначить лечение. 
Злоумышленники требовали 80 тыс. рублей 
за разблокировку данных2.

Область здравоохранения привлекает зло-
умышленников в связи с тем, что в последние 
годы данная отрасль переходит на хранение 
всего массива информации (истории болез-
ней, результаты анализов, адреса, телефоны, 
номера полисов обязательного медицинского 
страхования пациентов и иные сведения) в 
цифровом виде, что, несомненно, удобно для 
граждан-пациентов и больниц. Однако подоб-
ное обстоятельство одновременно породило 
серьезную проблему информационной безо-
пасности рассматриваемой сферы. Неправо-
мерный доступ к указанным данным может 
служить основой совершения иных уголовно 
наказуемых деяний: мошенничества, вымога-
тельства. Наличие подобных сведений позво-
ляет лицам обмануть родственников пациен-
тов. Лица с антисоциальными наклонностями, 
получая доступ к медицинским картам паци-
ента, могут вносить в них ложные данные, а 
после шантажировать пациентов распростра-
нением сведений, к примеру, о их заболева-
ниях и т. д. Кроме того, интерес для подобной 
категории граждан представляет информация 
о счетах за оказанные медицинские услуги, 
которую они могут использовать, к примеру, 
для оценки объема денежных средств, имею-
щихся у пациентов клиник. Особенно ценны-
ми являются сведения о различных научных 
исследованиях, ведущихся в медицинском 
центре (к примеру, сведения о разработанной 
вакцине от новой коронавирусной инфекции 
(COVID-2019).

3. Неправомерный доступ к охраняемой 
компьютерной информации, содержащей-
ся в критической информационной инфра-
структуре Российской Федерации, – учреж-
дении системы здравоохранения.
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К примеру, медицинская сестра одной 
из больниц вносила сведения о гражданах, 
привитых против новой коронавирусной ин-
фекции (COVID-19) в Федеральной регистр. 
По просьбе гражданки она внесла в систе-
му недостоверные сведения о прохождении 
ею вакцинации двухкомпонентным препа-
ратом. Однако внесение заведомо ложных 
сведений создает угрозу жизни и здоровью 
других людей. В отношении медицинской 
сестры было возбуждено уголовное дело по 
признакам состава преступления, предусмо-
тренного ч. 4 ст. 2741 Уголовного кодекса 
Российской Федерации (далее – УК РФ)1.

Изучение опубликованных материалов 
свидетельствует о том, что противоправные 
посягательства осуществляются в основном 
с целью получения денежных средств или 
криптовалюты за расшифровку данных или 
предоставление доступа к заблокированной 
информации. 

Подобные факты уже не будоражат об-
щественность, а наоборот свидетельствуют 
о необходимости изучения состояния систе-
мы информационной безопасности учреж-
дений здравоохранения. Кибератаки могут 
повлечь причинение колоссального ущерба: 
начиная от блокирования доступа к цифро-
вым картам пациентов, заканчивая – смер-
тью пациентов, так как медицинское обо-
рудование (кардиостимуляторы, рентгены 
и т. д.) подключено к информационно-те-
лекоммуникационной сети. Оставшись без 
сведений, содержащихся в медицинских 
картах пациентов, работники системы здра-
воохранения лишены возможности полно-
ценно наблюдать за здоровьем граждан. 

Стоит отметить, что согласно Федераль-
ному закону от 26 июля 2017 г. № 187-ФЗ 
«О безопасности критической информаци-
онной инфраструктуры Российской Феде-

1 Три уголовных дела возбуждено в Дагестане по факту незаконной реализации документов 
о прохождении вакцинации // Зори Табасарана. URL: https://zoritabasarana.ru/rubriki/news/vakcina/
item/19016-tri-ugolovnykh-dela-vozbuzhdeno-v-dagestane-po-faktu-nezakonnoj-realizatsii-dokumentov-o-
prokhozhdenii-vaktsinatsii (дата обращения: 12.07.2022).

2 О безопасности критической информационной инфраструктуры Российской Федерации: 
федеральный закон от 26 июля 2017 г. № 187-ФЗ // Собрание законодательства Российской Федерации. 
2017. №. 31 (ч. I). Ст. 4736.

рации»2 многие учреждения системы здра-
воохранения (как государственные, так и 
юридические лица и индивидуальные пред-
приниматели) являются субъектами кри-
тически важной информационной инфра-
структуры Российской Федерации, которым 
принадлежат информационные системы, 
информационно-телекоммуникационные 
сети, автоматизированные системы управле-
ния (далее – объекты КИИ), именно поэтому 
с учетом общественной важности системы 
здравоохранения, от которой зависит жизнь 
и здоровье граждан, особое значение в этом 
ключе отдается мерам уголовно-правовой 
охраны общественных отношений от пре-
ступных посягательств. Федеральным зако-
ном от 26 июля 2017 г. № 194-ФЗ 28 глава 
«Преступления в сфере компьютерной ин-
формации» УК РФ была дополнена ст. 2741 
УК РФ, направленной на охрану особой раз-
новидности, с точки зрения законодателя, 
компьютерной информации – критической 
информационной инфраструктуры Россий-
ской Федерации (далее – КИИ). В соответ-
ствии с положениями действующей право-
вой системы России объект КИИ подлежит 
категорированию и ему присваивается соот-
ветствующая категория значимости (первая, 
вторая или третья) либо не присваивается 
категория, в случае если он не соответствует 
категориям значимости. 

Однако интересно заметить тот факт, 
что УК РФ не полностью учитывает поло-
жения законодательства, регулирующего эту 
сферу, так как не устанавливает дифферен-
циацию уголовной ответственности, исхо-
дя из значимости категории объекта КИИ. 
Получается, что уголовный закон охраняет 
все объекты КИИ, включая те, которые не 
имеют категории, несмотря на то, что они 
не соответствуют показателям значений, 
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установленных отраслевым законом. В свя-
зи с этим, полагаем, что на данный момент 
является существенным упущением с точки 
зрения законодателя привлечение к ответ-
ственности по ст. 2741 УК РФ в случае не-
правомерного воздействия на объект КИИ 
без соответствующей категории. В данном 
случае лицо должно привлекаться к уго-
ловной ответственности по ст. 2741 УК РФ 
только при противоправном воздействии на 
значимый объект КИИ, то есть на объект ко-
торому присвоена одна из категорий значи-
мости. В случае отсутствия у объекта КИИ 
категории значимости действия виновных 
следует квалифицировать по ст.ст. 272–274 
УК РФ (в зависимости от элементов состава 
преступления, в том числе описания призна-
ков объективной стороны). С целью недопу-
щения проблем, которые могут возникнуть 
в процессе правоприменения, предлагаем 
конкретизировать, что посягательство долж-
но быть совершено исключительно на значи-
мые объекты критической информационной 
инфраструктуры Российской Федерации, 
тем самым внести соответствующие изме-
нения в наименование ст. 2741 УК РФ и в 
диспозицию уголовно-правовых норм, за-
крепленных ч.ч. 1–3 ст. 2741 УК РФ.

Кроме того, хотелось бы обратить вни-
мание также на то, что согласно ч. 5 ст. 2741 

УК РФ преступлением признается деяние, 
предусмотренное частями 1, 2 и 3, при насту-
плении общественно опасных последствий 
в виде наступления тяжких последствий. 
Помимо этого, категория «тяжкие послед-
ствия» как наступившее негативное послед-
ствие в результате совершения общественно 
опасного деяния не раскрывается. Законода-
тель не установил правила по определению 
размера тяжести подобного вреда, оставляя 
это правоохранительным и судебным орга-
нам. В связи с этим возникают закономер-
ные вопросы о том, что следует понимать 
под тяжкими последствиями применитель-
но к данной норме, какие деяния будут влечь 
привлечение лица к более строгому виду и 
размеру уголовного наказания. 

Кроме того, исходя из законодательно-
го построения уголовно-правовой нормы 

и того, что данный признак является особо 
квалифицированным составом преступле-
ния, считаем, что «тяжкие последствия» 
(ч. 5 ст. 2741 УК РФ) являются более опас-
ным, чем вред, причиняемый критической 
информационной инфраструктуре Россий-
ской Федерации (ч. 2 и 3 ст. 2741 УК РФ). 
Следует обратить внимание на то, что в уго-
ловном законодательстве говорится именно 
о причинении вреда КИИ, что сужает опре-
деление негативных последствий и не по-
зволяет их трактовать также широко, как в  
ч. 5 рассматриваемой нами статьи. 

Полагаем, что к тяжким последствиям 
следует относить непосредственный вред, 
причиняемый как объектам КИИ, так и дея-
тельности субъектов КИИ. Стоит согласить-
ся с мнением Ю. В. Трунцевского, соглас-
но которому для определения последствий 
тяжкими нельзя ограничиваться только 
материальными последствиями [2, с. 104]. 
Для этого в разъяснении Верховному Суду 
Российской Федерации по квалификации 
указанных преступлений для единообраз-
ного применения законодательства следует 
указать, что под тяжкими последствиями 
следует понимать наступление смерти чело-
века (в том числе двух и более лиц), причи-
нение тяжкого вреда здоровью двум и более 
лицам, ухудшение состояния здоровья на-
селения, в том числе массовое заболевание, 
заражение, облучение или отравление лю-
дей, причинение крупного или особо круп-
ного ущерба, наступление техногенного 
или экологического бедствия, чрезвычайной 
экологической ситуации, ухудшение состо-
яния окружающей среды, создание угрозы 
безопасности государства, катастрофы или 
аварии, срыв исполнения поставленных ор-
ганами публичной власти задач или выпол-
нения боевой задачи, длительное снижение 
уровня боевой готовности и боеспособно-
сти воинских частей и подразделений, вы-
вод из строя боевой техники, а также иные 
последствия, свидетельствующие о тяжести 
причиненного вреда.

В связи с тем, что достаточно часто, как 
нам удалось выяснить, действия виновных 
направлены на воздействие на информаци-
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онную безопасность учреждений здравоох-
ранения с целью хищения имущества, воз-
никла необходимость также рассмотреть 
вопрос юридической квалификации престу-
пления, предусмотренного ст. 163 УК РФ.

С точки зрения конструкции уголов-
но-правовой нормы вымогательство ха-
рактеризуется обязательными способами, 
отсутствие которых свидетельствует и об 
отсутствии состава преступления. Однако в 
условиях массовой цифровизации общества 
следует говорить об ограниченном описа-
нии указанных способов, не позволяющих 
даже на данный момент достаточно схожие 
деяния квалифицировать как преступления 
против собственности. В связи с этим сле-
дует уточнить то, что требование передачи 
имущества, права на имущество или со-
вершение иных действий имущественного 
характера могут быть осуществлены и под 
угрозой совершения таких противоправных 
действий, как уничтожение, блокирование, 
модификация охраняемой компьютерной ин-
формации, в том числе шифрования данных, 
похищения документов или иных противо-
правных деяний. Однако все высказанные 
угрозы могут быть восприняты потерпев-
шим реально, он в действительности может 
опасаться и испытывать чувство страха, что 
повлечет передачу имущества или права на 
имущество злоумышленнику.

Стоит поддержать мнение некоторых ав-
торов, которые также высказывали точки зре-
ния о необходимости внесения изменений в 
ст. 163 УК РФ в части уточнения и расшире-
ния способов совершения противоправного 
деяния. Так, М. А. Простосердов предлагает 
дополнить основной состав вымогательства 
(ст. 163 УК РФ) таким признаком, как совер-
шение преступления «под угрозой удаления, 
блокирования либо модификации компью-
терной информации, а равно под угрозой 
иного вмешательства в функционирование 
средств хранения, обработки или передачи 
компьютерной информации или информаци-
онно-телекоммуникационных сетей, которое 
может причинить существенный вред правам 
или законным интересам потерпевшего или 
его близких» [3, с. 143]. 

Выводы.
1. На сегодняшний момент существует 

значительное множество угроз безопасности 
учреждений здравоохранения, ключевыми 
из которых являются нарушения кибербез-
опасности. Изменение способов и техноло-
гий взаимодействия врачей и пациентов в 
цифровом пространстве открывает новые 
возможности совершения преступлений, в 
том числе умышленное искажение данных, 
нарушение режима доступа к медицинской 
тайне [4, с. 150]. В свою очередь, цифровые 
инновации в здравоохранении становят-
ся неустойчивыми к кибератакам. По мере 
того, как здравоохранение ускорило про-
цессы цифровой трансформации, особенно 
из-за пандемии COVID-19, также возрос-
ли угрозы кибербезопасности учреждений 
здравоохранения. 

2. На данный момент является суще-
ственным упущением с точки зрения зако-
нодателя привлечение к ответственности 
по ст. 2741 УК РФ в случае неправомерно-
го воздействия на объект КИИ без соответ-
ствующей категории. В данном случае лицо 
должно привлекаться к уголовной ответ-
ственности по ст. 2741 УК РФ только при 
противоправном воздействии на значимый 
объект КИИ, то есть на объект, которому 
присвоена одна из категорий значимости. 
В случае отсутствия у объекта КИИ катего-
рии значимости действия виновных следует 
квалифицировать по ст.ст. 272–274 УК РФ 
(в зависимости от элементов состава пре-
ступления, в том числе описания признаков 
объективной стороны).

3. К тяжким последствиям как к по-
следствиям, которые указаны в ч. 5 ст. 2741 
УК РФ, следует относить непосредственный 
вред, причиняемый как объектам КИИ, так 
и деятельности субъектов КИИ. Для этого в 
разъяснении Верховному Суду Российской 
Федерации по квалификации указанных 
преступлений для единообразного приме-
нения законодательства следует указать, что 
следует понимать под тяжкими последстви-
ями.

4. Следует внести изменения в диспо-
зицию ч. 1 ст. 163 УК РФ путем расшире-
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ния способов совершения преступления, 
а именно «под угрозой совершения иного 
преступления в отношении потерпевшего 
или его близких», что позволит учитывать 

иные противоправные деяния в качестве 
вымогательства и не избегать злоумыш-
ленникам привлечения к уголовной ответ-
ственности.
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