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Постепенный переход общества к циф-
ровой экономике сопровождается возраста-

ющей ролью информационных технологий, 
которые находят отражение в развитии са-
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мых разных сфер деятельности. Наиболь-
ший интерес с этой точки зрения вызывает 
их применение на объектах, которые отно-
сятся к критической информационной ин-
фраструктуре (далее – КИИ).

Для создания стабильно действующей 
системы КИИ предпринят комплекс соот-
ветствующих мер. Так, чтобы обеспечить ее 
безопасное и полноценное функционирова-
ние с защитой от компьютерных атак, был 
принят Федеральный закон «О безопасности 
критической информационной инфраструк-
туры Российской Федерации» от 26 июля 
2017 г. № 187-ФЗ1, в котором содержится 
определение понятия КИИ. В соответствии 
с ч. 6 ст. 2 указанного закона под КИИ сле-
дует понимать объекты критической инфор-
мационной инфраструктуры, а также сети 
электросвязи, используемые для организа-
ции взаимодействия таких объектов.

Сфера эксплуатации объектов КИИ 
весьма обширна, они используются в следу-
ющих направлениях:

– медицина и здравоохранение;
– наука и техника;
– транспорт;
– связь;
– финансы и экономика;
– атомная энергетика;
– оборонная промышленность;
– ракетостроение;
– горнодобывающая отрасль;
– металлургия;
– химическое производство.
В Российской Федерации последние 

годы отмечается существенный рост престу-
плений в сфере компьютерной информации и 
деяний, совершенных с использованием ин-
формационных технологий. Так, например, 
если в 2018 г. было зафиксировано 174 674 
преступления в сфере IT-технологий, то в 
2022 г. – 522 065 подобных преступлений, 
что составило 26,5 % от общего количества 
зарегистрированных преступлений. Из этого 

1 О безопасности критической информационной инфраструктуры Российской Федерации: 
федеральный закон от 26 июля 2017 г. № 187-ФЗ // Доступ из справ.-правовой системы «Консультант-
Плюс». URL: http://www.consultant.ru (дата обращения: 20.04.2023).

числа в 2018 г. было выявлено 2 500 престу-
плений в сфере компьютерной информации 
(далее – компьютерных преступлений), в 
2019 г. – 2 883 компьютерных преступления, в 
2020 г. – 4 498 компьютерных преступлений, 
в 2021 г.– 6 869 компьютерных преступлений, 
в 2022 г. зафиксировано 10 027 преступлений 
данного вида. Как видим, в 2022 г. отмечается 
рост на 46 % в сравнении с 2021 г. При этом 
одним из вышеуказанных видов преступных 
деяний, где отмечается значительная дина-
мика роста, выступает неправомерное воз-
действие на КИИ Российской Федерации, 
ответственность за которое предусмотрена 
ст. 274.1 Уголовного кодекса Российской Фе-
дерации (далее – УК РФ). В частности, если в 
2018–2019 гг. преступления данного вида не 
регистрировались, в 2020 г. зафиксировано 
22 преступления, в 2021 г. – 159 преступных 
деяний, то уже в 2022 г. отмечено совершение 
519 деяний (рост на 226,4 % в сравнении с 
2021 г.) [1].

Таким образом, повышенное значение 
объектов КИИ обусловлено тем фактом, 
что нарушение их стабильного функциони-
рования способно стать причиной серьез-
ных последствий. Компьютерная атака при 
ее правильном планировании и реализации 
может на 100 % остановить работу государ-
ственной КИИ, что приведет к катастрофе 
в общественной, экономической или фи-
нансовой сфере. В рамках противодействия 
противоправным деяниям подобного рода 
был принят Федеральный закон от 26 июля 
2017 г. № 194-ФЗ «О внесении изменений в 
Уголовный кодекс Российской Федерации 
и статью 151 Уголовно-процессуального 
кодекса Российской Федерации в связи с 
принятием Федерального закона «О без-
опасности критической информационной 
инфраструктуры Российской Федерации», 
который дополнил УК РФ ст. 274.1 «Непра-
вомерное воздействие на критическую ин-
формационную инфраструктуру Российской 
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Федерации»1. Указанная статья была вклю-
чена в гл. 28 раздела «Преступления против 
общественной безопасности и обществен-
ного правопорядка». 

Постановление Пленума Верховного 
Суда Российской Федерации от 15 дека-
бря 2022 г. № 37 «О некоторых вопросах 
судебной практики по уголовным делам о 
преступлениях в сфере компьютерной ин-
формации, а также иных преступлениях, со-
вершенных с использованием электронных 
или информационно-телекоммуникацион-
ных сетей, включая сеть “Интернет”» обра-
щает внимание судов на то, что преступле-
ния, предусмотренные статьей 274 УК РФ, 
признаются оконченными, когда указанные 
в ч. 1. ст. 274 деяния повлекли наступле-
ние одного или нескольких общественно 
опасных последствий в виде уничтожения, 
блокирования, модификации либо копиро-
вания такой информации, а также в виде 
причинения крупного ущерба. Кроме того, 
следует учитывать, что использование вре-
доносных компьютерных программ для не-
правомерного воздействия на критическую 
информационную инфраструктуру Россий-
ской Федерации (в том числе в случае, когда 
осуществляется распространение этих про-
грамм на объекты критической информаци-
онной инфраструктуры исключительно для 
их последующего использования) полно-
стью охватывается ч. 2 статьи 274.1 УК РФ2.

В статье 274.1 УК РФ закреплено три 
самостоятельных состава преступления, 
являющихся специальными по отношению 
к составам преступлений, закрепленных 
в ст.ст. 272–274 УК РФ: создание, распро-
странение и (или) использование компью-
терных программ либо иной компьютерной 
информации, заведомо предназначенных 
для неправомерного воздействия на крити-

1 О Внесении изменений в Уголовный кодекс Российской Федерации и статью 151 Уголовно-
процессуального кодекса Российской Федерации в связи с принятием Федерального закона «О 
безопасности критической информационной инфраструктуры Российской Федерации»: федеральный 
закон от 26 июля 2017 г. № 194-ФЗ // Доступ из справ.-правовой системы «КонсультантПлюс». URL: 
http://www.consultant.ru (дата обращения: 20.04.2023).

2 Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-ФЗ // Доступ из справ.-право-
вой системы «КонсультантПлюс». URL: http://www.consultant.ru (дата обращения: 20.04.2023).

ческую информационную инфраструкту-
ру Российской Федерации, в том числе для 
уничтожения, блокирования, модификации, 
копирования информации, содержащейся 
в ней, или нейтрализации средств защиты 
указанной информации (специальный со-
став по отношению к преступлению, пред-
усмотренному ст. 273 УК РФ). Неправомер-
ный доступ к охраняемой компьютерной 
информации, содержащейся в критической 
информационной инфраструктуре Россий-
ской Федерации, в том числе с использова-
нием компьютерных программ либо иной 
компьютерной информации, которые заве-
домо предназначены для неправомерного 
воздействия на критическую информацион-
ную инфраструктуру Российской Федера-
ции, или иных вредоносных компьютерных 
программ, если он повлек причинение вреда 
критической информационной инфраструк-
туре Российской Федерации (специальный 
состав по отношению к  преступлению,  
предусмотренному ст. 272 УК РФ).

Нарушение правил эксплуатации 
средств хранения, обработки или передачи 
охраняемой компьютерной информации, 
содержащейся в критической информаци-
онной инфраструктуре Российской Федера-
ции, или информационных систем, инфор-
мационно-телекоммуникационных сетей, 
автоматизированных систем управления, 
сетей электросвязи, относящихся к критиче-
ской информационной инфраструктуре Рос-
сийской Федерации, либо правил доступа к 
указанным информации, информационным 
системам, информационно-телекоммуника-
ционным сетям, автоматизированным систе-
мам управления, сетям электросвязи, если 
оно повлекло причинение вреда критиче-
ской информационной инфраструктуре Рос-
сийской Федерации (специальный состав по 
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отношению к преступлению, предусмотрен-
ному ст. 274 УК РФ). 

Родовым объектом рассматриваемо-
го преступления выступает общественная 
безопасность, видовым объектом – обще-
ственные отношения по поводу обеспечения 
конфиденциальности, доступности компью-
терной информации, сохранности средств, 
используемых для ее обработки.

Предмет преступления – компьютерная 
информация (ст.ст. 272, 273 УК РФ), т. е. све-
дения о лицах, предметах, фактах, событиях, 
явлениях и процессах, содержащихся в ин-
формационных системах, средства хранения, 
обработки или передачи охраняемой компью-
терной информации, информационно-теле-
коммуникационные сети и оконечное обору-
дование (ст. 274 УК РФ), а также технические 
средства противодействия угрозам устойчи-
вости, безопасности и целостности функцио-
нирования на территории России сети Интер-
нет и сети связи общего пользования.

В качестве непосредственного объекта 
рассматриваемого деяния выступают обще-
ственные отношения, связанные с обеспе-
чением целостного состава и сохранности 
компьютерных данных; в случае с рассма-
триваемым преступлением объект будет дру-
гим1. С учетом того, что функционирование 
объектов КИИ возможно в разнообразных от-
раслях, исследователи предлагают несколько 
подходов к определению того, что может вы-
ступать в роли объекта противоправного по-
сягательства. Предполагается, что в качестве 
последнего могут выступать правоотноше-
ния, нацеленные на соблюдение безопасно-
сти КИИ как комплекса объектов повышен-
ной государственной значимости. 

В качестве предмета анализируемой пре-
ступной деятельности может рассматриваться 
компьютерная информация, входящая в состав 
КИИ, а также средства, предназначенные для 

1 О некоторых вопросах судебной практики по уголовным делам о преступлениях в сфере 
компьютерной информации, а также иных преступлениях, совершенных с использованием электронных 
или информационно-телекоммуникационных сетей, включая сеть «Интернет»: постановление Пленума 
Верховного Суда Российской Федерации от 15 декабря 2022 г. № 37 // Доступ из справ.-правовой си-
стемы «КонсультантПлюс». URL: http://www.consultant.ru (дата обращения: 20.04.2023).

2 Там же.

ее хранения, обработки и распространения. 
К этому же списку относятся инфосистемы, 
телекоммуникационное оборудование, сред-
ства автоматизации сети и компоненты элек-
тросвязи, которые можно классифицировать 
как часть КИИ государства. Часть 1 ст. 274.1 
УК РФ обозначает наступление уголовной 
ответственности за разработку, передачу, при-
менение компьютерного программного обе-
спечения и других компьютерных данных, 
созданных специально для несанкциониро-
ванного влияния на объекты КИИ2.

Указание на заведомо противоправное на-
значение подобных программ и информации 
приводит к появлению вопроса о том, как мо-
жет быть квалифицировано уже имеющееся 
программное обеспечение, которое предна-
значено для противоправного уничтожения, 
блокировки, изменения или копирования ин-
формации, а также принудительной останов-
ки инструментов по защите компьютерных 
данных при влиянии на объекты КИИ. Зако-
нодатель не указывает на принципиальную 
разницу таких программ, но анализ нако-
пленной судебной практики позволяет прий-
ти к выводу о том, что преступники применя-
ют вредоносное программное обеспечение, 
созданное не только с прямой целью нанести 
ущерб структуре КИИ, но и различные ин-
струменты, разработанные для иных задач. 
Состав преступления по конструкции носит 
формальный характер, из чего следует, что 
преступное деяние считается совершенным с 
момента разработки, передачи или примене-
ния подобных программ вне зависимости от 
результата [2; 3].

Часть 2 ст. 274.1 УК РФ предусматривает 
ответственность за неправомерный доступ к 
охраняемой компьютерной информации, со-
держащейся в критической информационной 
инфраструктуре Российской Федерации, в 
том числе с использованием компьютерных 
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программ либо иной компьютерной инфор-
мации, которые заведомо предназначены для 
неправомерного воздействия на критическую 
информационную инфраструктуру Россий-
ской Федерации, или иных вредоносных ком-
пьютерных программ, если он повлек причи-
нение вреда критической информационной 
инфраструктуре Российской Федерации1. Это 
позволяет прийти к выводу о том, что состав 
преступления носит материальный характер. 

Анализ судебной практики позволяет прий- 
ти к выводу о том, что данные опасения не ли-
шены смысла. В некоторых случаях судебные 
органы не уделяют внимания характеру нане-
сенного ущерба, и в приговоре используются 
обобщенные формулировки. Размытая трак-
товка причиненного вреда позволяет отнести 
к противоправным действиям любое деяние, 
сопровождающееся или выраженное в получе-
нии неправомерного доступа к защищенным 
данным. Предполагается, что относительно 
изучаемой нормы требуется рассматривать 
именно причинение материального ущерба, 
поскольку причинение физического вреда в 
отношении КИИ требует квалифицировать его 
по другим статьям УК РФ, например, как пре-
ступления против собственности. Что касается 
субъективной стороны, то деяние, предусмо-
тренное в ч. 1 ст. 274.1, может быть охаракте-
ризовано лишь наличием прямого умысла, а 
преступления по ч. 2 ст. 274 могут совершаться 
как с прямым, так и с косвенным умыслом. В 
качестве субъекта рассматривается вменяемое 
физическое лицо, достигшее 16 лет2.

Часть 3 ст. 2741 УК РФ устанавливает 
уголовную ответственность за нарушение 
правил эксплуатации средств хранения, об-

1 О некоторых вопросах судебной практики по уголовным делам о преступлениях в сфере 
компьютерной информации, а также иных преступлениях, совершенных с использованием электронных 
или информационно-телекоммуникационных сетей, включая сеть «Интернет»: постановление Пленума 
Верховного Суда Российской Федерации от 15 декабря 2022 г. № 37 // Доступ из справ.-правовой си-
стемы «КонсультантПлюс». URL: http://www.consultant.ru (дата обращения: 20.04.2023).

2 Там же.
3 О Внесении изменений в Уголовный кодекс Российской Федерации и статью 151 Уголовно-

процессуального кодекса Российской Федерации в связи с принятием Федерального закона 
«О безопасности критической информационной инфраструктуры Российской Федерации»: 
федеральный закон от 26 июля 2017 г. № 194-ФЗ // Доступ из справ.-правовой системы «Консультант-
Плюс». URL: http://www.consultant.ru (дата обращения: 20.04.2023). 

работки или передачи охраняемой компью-
терной информации, содержащейся в кри-
тической информационной инфраструктуре 
Российской Федерации, или информацион-
ных систем, информационно-телекомму-
никационных сетей, автоматизированных 
систем управления, сетей электросвязи, от-
носящихся к критической информационной 
инфраструктуре Российской Федерации, 
либо правил доступа к указанным инфор-
мации, информационным системам, инфор-
мационно-телекоммуникационным сетям, 
автоматизированным системам управления, 
сетям электросвязи, если оно повлекло при-
чинение вреда критической информаци-
онной инфраструктуре Российской Феде-
рации. Эти правила не отражены в составе 
Федерального закона «О безопасности кри-
тической информационной инфраструктуры 
Российской Федерации» от 26 июля 2017 г. 
№ 187; вместо этого используется понятие 
требований по созданию безопасных усло-
вий для значимых объектов КИИ. 

Квалифицирующими признаками непра-
вомерного воздействия на критическую ин-
формационную инфраструктуру являются 
совершение группой лиц по предварительно-
му сговору или организованной группой, или 
лицом с использованием своего служебного 
положения (ч. 4 ст. 274.1 УК РФ), наступление 
тяжких последствий (ч. 5 ст. 274.1 УК РФ). 

Как было обозначено выше, подобные 
результаты могут проявиться в любой от-
расли, поскольку классификация объектов 
КИИ построена на категориях, обладающих 
конкретной важностью для определенной 
сферы деятельности3. Наступившие послед-
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ствия могут носить катастрофический ха-
рактер. Поскольку КИИ выступает в роли 
связующего элемента между целой группой 
секторов национальной инфраструктуры, 
нанесение ущерба одному звену негативно 
сказывается и на функциональности других 
направлений. Из этого следует, что тяжкие 
последствия могут быть выражены в крити-
ческом повреждении объектов жизнеобеспе-
чения, оборонной отрасли, а это повлечет 
серьезный ущерб имущественного характе-
ра, может спровоцировать массовые смерти 
граждан. До дополнения ст. 274.1 УК РФ в 
узкоспециализированных источниках лите-
ратуры указывалось на то, что деятельность 

преступника в случае совершения проти-
воправного деяния в сфере компьютерных 
данных, направленного на нарушение безо-
пасности КИИ, квалификация состава долж-
на определяться по совокупности со ст. 205 
УК РФ Террористический акт [4; 5].

Из вышесказанного можно сделать вы-
вод, что ст. 274.1 УК РФ рассматривается 
как специальная по отношению к ст.ст. 272–
274 УК РФ. Дифференциация уголовной 
ответственности за несанкционированные 
действия относительно объектов КИИ воз-
можна в том числе в рамках вышеуказанных 
статей, однако законодатель выбрал другую 
стратегию.
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