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Аннотация. В статье рассматриваются актуальные вопросы обеспечения экономической безопас-
ности предприятий Республики Башкортостан в условиях современных вызовов. Выделены ключевые 
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Введение
В настоящее время экономическая без-

опасность предприятий в республике яв-
ляется одной из ключевых составляющих 
устойчивого развития, особенно в условиях 
сложной и непредсказуемой внешней среды, 
нарастающих глобальных санкционных вы-
зовов и внутренних экономических проблем. 
В Республике Башкортостан, обладающей 
мощным промышленным потенциалом, раз-
витыми добывающей и перерабатывающей 
отраслями, вопрос обеспечения экономи-
ческой безопасности приобретает особую 
значимость. Организации сталкиваются с 
множественными рисками: от утечки конфи-
денциальной информации и существенных 
киберугроз до финансовых преступлений, 
низкой эффективности управления и силь-
нейшей зависимости от внешних поставщи-
ков [1; 2; 3; 4]. В итоге эти факторы способны 
существенно подорвать устойчивость произ-
водственных процессов, а также снизить кон-
курентоспособность экономики и поставить 
под угрозу национальные интересы респу-
блики и страны [5; 6; 7; 8; 9; 10; 11].

Важнейшей проблемой становится не-
достаточный уровень защиты информацион-
ных систем предприятий республики. Мно-
гие организации, особенно среднего и малого 
бизнеса, все еще продолжают использовать 
устаревшие программные продукты, которые 
совершенно не способны обеспечивать долж-
ный уровень защиты от кибератак. Соответ-
ственно, это позволяет преступникам реали-
зовывать мошеннические схемы, хакерские 
атаки и промышленный шпионаж, причем не 
изысканные и несложные. 

Методы
В работе использовались всеобщий 

диалектический метод познания, общена-
учные подходы, такие как анализ, синтез, 
обобщение, а также частнонаучные методы, 
включая исторический, системный, фор-
мально-юридический, логический, сравни-
тельно-правовой, и др.

Результаты
Сегодня утечка данных, сбои в рабо-

те автоматизированных систем управления 
производством приводят к серьезным эко-

номическим потерям и нередко к потере 
собственности и остановке производства. 
Также рост цифровизации в условиях низко-
го уровня кибербезопасности влечет риски, 
требуя соответствующего подхода к защи-
те цифровой инфраструктуры организации 
[12; 13; 14; 15].

Не менее острой является проблема фи-
нансовой устойчивости. Многие предпри-
ятия испытывают трудности с доступом к 
долгосрочному финансированию, проблема 
кредитования во многом связана с высокими 
ставками рефинансирования, что ограничи-
вает возможности модернизации оборудо-
вания и внедрения передовых технологий. 
Зависимость от внешних источников капи-
тала делает компании уязвимыми перед ко-
лебаниями на финансовых рынках. В усло-
виях санкционных ограничений на импорт 
оборудования и комплектующих, особенно 
в машиностроении и нефтегазовой отрасли, 
предприятия сталкиваются с необходимо-
стью импортозамещения, что требует значи-
тельных инвестиций и времени. Отсутствие 
четкой стратегии развития и неэффективное 
управление рисками усугубляют положение, 
приводя к снижению рентабельности и росту 
задолженности.

Особенным аспектом экономической и 
информационной безопасности является ка-
дровый вопрос. Нехватка высококвалифици-
рованных специалистов, особенно в сфере 
ИТ, энергетики и управления, существенно 
ограничивает потенциал экономики респу-
блики. Имеет место отток молодых специа-
листов в более привлекательные территории, 
что ослабляет инновационную составляю-
щую экономики. Недостаточное внимание к 
обучению служащих, регулярному повыше-
нию квалификации и формированию корпо-
ративной культуры безопасности снижает 
общую устойчивость экономических органи-
заций региона.

Для решения этих проблем требуется 
комплексный подход, включающий как го-
сударственную поддержку, так и инициати-
вы самих предприятий. Развитие норматив-
но-правовой базы, регулирующей вопросы 
экономической безопасности, создание 
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центров мониторинга и анализа рисков 
на уровне региона способствуют своевре-
менному выявлению угроз. Государство 
может содействовать внедрению стандар-
тов информационной безопасности, суб-
сидированию модернизации производств и 
поддержке программ импортозамещения. 
Важно также развитие региональных ин-
новационных кластеров, объединяющих 
предприятия, научные учреждения и обра-
зовательные организации для совместной 
разработки решений, повышающих устой-
чивость экономики.

Предприятиям необходимо переосмыс-
лить подход к управлению рисками, вне-
дрять системы внутреннего контроля, раз-
вивать корпоративное антимошенническое 
программное обеспечение и повышать ос-
ведомленность сотрудников о потенциаль-
ных угрозах. Инвестиции в цифровизацию 
должны сопровождаться параллельным 
усилением кибербезопасности. Развитие 
партнерств с образовательными учрежде-
ниями позволит формировать кадровый ре-
зерв, адаптированный к современным тре-
бованиям.

Несмотря на высокий уровень охва-
та цифровыми технологиями, проблема 
информационной безопасности остает-
ся актуальной. В 2023 г. 62,9 % населения 
не сталкивались с киберугрозами, однако 
значительная часть граждан подвергалась 
различным формам цифрового мошенниче-
ства. Так, 27,1 % получали спам-рассылки, 
9,6 – сталкивались с вирусными заражени-
ями, 8 – с мошенническими сообщениями, 

6,1 – с фишинговыми сайтами, 1,4 – со взло-
мом учетных записей, а 0,3 % – с хищением 
средств с банковских карт.

Для защиты от угроз 82,1 % пользовате-
лей применяют средства информационной 
безопасности, в первую очередь антивирус-
ные программы и антиспамовые фильтры, 
что свидетельствует о росте цифровой гра-
мотности населения.

Данные таблицы 1 свидетельствуют о 
высоком уровне проникновения персональ-
ных компьютеров (далее – ПК) в повсед-
невную жизнь населения Республики Баш-
кортостан. Более шести из десяти жителей 
региона имеют доступ к ПК, что указывает 
на устойчивое развитие цифровой инфра-
структуры и востребованность компью-
терной техники как инструмента для рабо-
ты, учебы и досуга. При этом наблюдается 
небольшое, но устойчивое преимущество 
городской местности перед сельской в обе-
спеченности ПК, что отражает различия в 
уровне инфраструктурного развития и до-
ступности технологий. Разрыв между по-
лами в использовании ПК незначителен, 
однако мужчины несколько чаще женщин 
вовлечены в работу с компьютерами, что мо-
жет быть связано с профессиональной спец-
ификой или интересами.

Отметим, что доля населения, факти-
чески использующего ПК в течение года, 
превышает долю владельцев, что говорит о 
высокой вовлеченности и активности поль-
зователей. Значительная часть населения 
(около ¾) применяет компьютеры регуляр-
но, а более 70 % взаимодействуют с устрой-

Таблица 1
Уровень владения и использования ПК в Республике Башкортостан (2023 г.)

Показатели %
Доля населения, имеющего персональный компьютер 64,6
В том числе в городской местности 66,2
В том числе в сельской местности 61,9
Доля мужчин, сипользующих ПК 65,0
Доля женщин, использующих ПК 64,2
Доля населения, использовавшего ПК за год 75,0
Доля населения, использовавшего ПК за последние 3 месяца 71,0



91

Региональная и отраслевая экономика
Society, law

, statehood: retrospective and perspective. 2025, no 4 (24)   

ством в течение последних трех месяцев. 
Это свидетельствует не просто о наличии 
техники, а о ее востребованности в по-
вседневной практике. Таким образом, пер-
сональные компьютеры остаются важным 
элементом цифровой жизни, несмотря на 
рост популярности мобильных устройств, 
и продолжают играть значительную роль в 
реализации информационных потребностей 
населения.

Анализ данных таблицы 2 демонстриру-
ет высокий уровень охвата населения Респу-
блики Башкортостан цифровыми технологи-
ями и устойчивую интеграцию Интернета в 
повседневную жизнь. Практически каждое 
девятое домохозяйство имеет доступ к Сети, 
при этом весь доступ обеспечивается по-
средством высокоскоростного широкопо-
лосного соединения, что свидетельствует о 
качестве и стабильности подключения. Это 
создает благоприятные условия для исполь-
зования онлайн-сервисов, дистанционного 
обучения, удаленной работы и цифровых го-
сударственных услуг.

Особое внимание привлекает тот факт, 
что доля населения, использовавшего Ин-
тернет хотя бы раз в течение года, достига-
ет 93 %, а за последние три месяца – 90 %. 
Такие показатели указывают на массовую 
и регулярную вовлеченность граждан в 
цифровую среду, подчеркивая, что Интер-
нет стал неотъемлемой частью социальной 
и бытовой активности. Высокая частота 
использования подтверждает формиро-
вание устойчивых цифровых привычек и 
свидетельствует о зрелости информаци-
онного общества в регионе. Приближение 
доли пользователей к доле домохозяйств 
с доступом в Интернет говорит о том, что 
возможность выхода в Сеть, как прави-

ло, реализуется на практике, что является 
важным показателем эффективности циф-
ровизации.

Основным и наиболее распростра-
ненным местом использования Интерне-
та для населения Республики Башкорто-
стан остается домашняя среда, где доступ 
к Сети имеют подавляющее большинство 
пользователей. Такой высокий уровень 
домашнего использования Интернета от-
ражает повсеместное распространение 
стабильного интернет-соединения в жи-
лых помещениях и формирование цифро-
вой среды, ориентированной на личные  
и бытовые нужды. В то же время значи-
тельная доля граждан активно использует 
Интернет вне дома, что говорит о высокой 
мобильности и вовлеченности в цифровую 
среду в различных жизненных контекстах 
(табл. 3).

Доступ к Сети на рабочих местах и в 
образовательных учреждениях свидетель-
ствует о встраивании цифровых технологий 
в профессиональную и учебную деятель-
ность, хотя уровень использования в обра-
зовательной среде остается относительно 
низким, что может указывать на ограни-
ченность цифровой инфраструктуры в не-
которых учебных организациях. Важную 
роль играет также неформальный доступ – 
у друзей и знакомых, что подчеркивает со-
циальный характер цифрового включения, 
особенно в условиях, когда у отдельных 
граждан отсутствует собственный доступ. 
Использование Интернета в общественных 
местах и во время передвижений говорит о 
развитии мобильной связи и востребован-
ности онлайн-ресурсов в повседневной ди-
намике: от получения информации в пути 
до решения текущих задач в реальном вре-

Таблица 2
Использование Интернета населением Республики Башкортостан (2023 г.)

Показатели %
Доля домохозяйств с доступом в Интернет 90,0
Доля домохозяйств с высокоскоростным доступом 90,0
Доля населения, использовавшего Интернет за год 93,0
Доля населения, использовавшего Интернет за последние 3 месяца 90,0
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мени. В совокупности это свидетельствует 
о том, что Интернет в республике перестал 
быть привязанным к одному месту и стал 
универсальным, доступным в любом месте 
и в любое время инструментом коммуника-
ции, работы и самообразования.

По данным таблицы 4 видно, что не-
смотря на высокий уровень цифровиза-
ции населения Республики Башкортостан 
информационная безопасность остается 
актуальной и социально значимой пробле-
мой. Более 60 % граждан не сталкивались 
с киберугрозами, что может свидетельство-
вать о росте цифровой грамотности или  
о недостаточной осведомленности в во-
просах распознавания инцидентов. В то же 
время значительная часть пользователей 
регулярно сталкивается с различными фор-
мами цифрового мошенничества, начиная 
от навязчивых спам-рассылок и заканчи-
вая вирусными атаками и фишингом. Осо-
бенно тревожным является факт того, что 
почти каждый десятый пользователь пере-

жил заражение устройства вредоносным 
программным обеспечением, а каждый 
двенадцатый – получил мошеннические со-
общения, направленные на получение кон-
фиденциальных данных.

Несмотря на угрозы, наблюдается вы-
сокий уровень осознанности в вопросах за-
щиты: более 80 % населения используют 
средства информационной безопасности, 
такие как антивирусы и фильтры спама. Это 
говорит о формировании устойчивой прак-
тики самозащиты в цифровой среде и сви-
детельствует о повышении ответственности 
пользователей за свою кибергигиену. Однако 
низкий процент случаев взлома учетных за-
писей и хищения средств с банковских карт 
не должен вводить в ложное чувство безопас-
ности – такие инциденты часто остаются не-
заявленными или не распознаются, особен-
но среди уязвимых групп населения. Таким 
образом, несмотря на позитивные тенденции 
в использовании защитных инструментов, 
сохраняется необходимость в усилении про-

Таблица 3
Места использования Интернета (среди пользователей, 2023 г.)

Показатели %
Дома 97,2
На работе 46,7
По месту учебы 10,7
У друзей, знакомых 40,0
В общественных местах 45,1
Во время поездок или прогулок 35,9

Таблица 4
Угрозы информационной безопасности и меры защиты (2023 г.)

Показатели %
Население, не сталкивавшееся с угрозами 62,9
Получали спам (рассылки) 27,1
Сталкивались с вирусами 9,6
Получали мошеннические письма / сообщения 8,0
Попадали на фишинговые сайты 6,1
Подвергались взлому учетных записей 1,4
Сталкивались с кражей средств с карт 0,3
Используют средства защиты информации 82,1
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филактических мер, просвещении граждан и 
развитии инфраструктуры кибербезопасно-
сти на региональном уровне.

Заключение
Республика Башкортостан демонстриру-

ет устойчивые темпы развития цифровой ин-

фраструктуры. При этом вместе с расширени-
ем доступа к цифровым ресурсам возрастает 
и риск киберугроз, что требует дальнейшего 
усиления мер по повышению цифровой гра-
мотности и обеспечению информационной 
безопасности на всех уровнях.
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