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Аннотация. Статья посвящена исследованию генезиса преступности в сфере компьютерной ин-
формации как социально-правового явления и феномена правовой действительности с точки зрения 
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менное состояние компьютерной преступности, а также возможные направления ее трансформации с 
целью выявления наиболее перспективных методов предотвращения противоправных деяний, а также 
своевременного принятия законодательных, административных и иных предупреждающих мер. Сде-
лан вывод, что появление новых форм преступности в сфере компьютерной информации будет обу-
словлено сложным взаимодействием технологических, социальных, экономических и политических 
факторов, а основным механизмом противодействия деструктивным формам в исследуемой сфере ста-
нут LegalTech-инструменты в виде программно-технических средств обеспечения юридической дея-
тельности на базе стека индустрии Web 4.0, представленного технологиями искусственного интеллек-
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Введение
Современный этап общественного раз-

вития характеризуется переходом к инфор-
мационному обществу. Развитие кибер-
нетики, разработка и совершенствование 
технических устройств, внедрение инфор-
мационно-телекоммуникационных техно-
логий (далее – ИТТ) в большинство сфер 
жизнедеятельности человека привели к 
глобальной информатизации, обусловлен-
ной необходимостью обработки, хранения 
и анализа значительных объемов цифро-
вых данных. ИТТ, являясь потенциальным 
инструментом содействия общественному 
прогрессу, одновременно создают широкие 
возможности для противоправной деятель-
ности. Их использование преступниками 
способствует не только диверсификации 
преступных проявлений и эскалации их мас-
штабов, но и деструктивному воздействию 
на общество, государство и его институты, а 
также коммерческие организации.

В контексте снижения потенциала ис-
пользования ИТТ в целях совершения пре-
ступлений представляется необходимым ис-
следование генезиса преступности в сфере 
компьютерной информации и ее основных 
детерминант. Использование системно- 
исторического подхода при анализе позво-
лит рассмотреть не только этапы развития 
указанного вида преступности, но и со-
временное состояние, а также возможные 
направления его трансформации с целью 
выявления наиболее перспективных (преди-
кативных) методов предотвращения проти-
воправных деяний, принятия предупрежда-
ющих мер, направленных на сокращение 
как существующих, так и потенциально воз-
можных правонарушений.

Методы
В процессе исследования использо-

валась совокупность общих методов на-
учного познания (описание, обобщение и 
сравнение), общенаучных (анализ, синтез, 
системный (системно-исторический) и си-
стемно-структурный подходы), частнона-

учных (статистический, кибернетический, 
исторический), а также специальных мето-
дов (формально-юридический, сравнитель-
но-правовой и предикативной аналитики). 
Применение указанных методов позволило 
провести обобщение и анализ эмпириче-
ского материала, определить перспективные 
направления дальнейших исследований в 
области предупреждения и расследования 
преступлений в сфере компьютерной ин-
формации.

Результаты
Преступления в сфере компьютер-

ной информации (далее – преступления в 
СКИ) – это законодательное определение 
преступных деяний, предусмотренных гла-
вой 28 Уголовного кодекса Российской Фе-
дерации (далее – УК РФ), объединяющей 
ст.ст. 272, 272.1, 273, 274, 274.1, 274.2. При 
этом имеется ряд схожих с ними форм де-
виантного поведения, именуемых как ин-
формационные компьютерные преступле-
ния и криминализированных в российском 
уголовном праве в соответствии с п. «г» ч. 3 
cт. 158, cт. 159.3, 159.6, п. «в» ч. 3 и п. «в» 
ч. 5 cт. 222, п. «в» ч. 3 и п. «в» ч. 5 cт. 222.1, 
п. «в» ч. 3 и п. «в» ч. 5 cт. 222.2, п. «д» ч. 2 
cт. 230, п. «г» ч. 2 ст. 242.2 УК РФ. Суще-
ственное увеличение количества преступле-
ний, связанных с неправомерным доступом 
к компьютерной информации (ст. 272 УК 
РФ), рост их доли в общем числе престу-
плений, совершаемых с использованием 
ИТТ, крайне низкая раскрываемость ука-
занного вида преступных деяний, а также 
рост утечек конфиденциальных данных, 
способный нанести существенный ущерб 
как отдельным гражданам государства, так 
и объектам критической информационной 
инфраструктуры Российской Федерации 
(ст. 274.1 УК РФ), оборонно-промышленно-
го комплекса и смежных отраслей промыш-
ленности, говорят о том, что проводимое 
исследование является довольно актуальной 
задачей. Существенное негативное влияние 
на обстановку в указанной сфере оказыва-
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ет сложившаяся международная ситуация, 
связанная с деятельностью транснациональ-
ных организованных преступных групп, 
нацеленных на хищение персональных дан-
ных граждан нашей страны, их неправо-
мерное использование и распространение  
(ст. 272.1 УК РФ). Отдельная проблема за-
ключается в противоправном применении 
ИТТ организованными преступными груп-
пами, которые все чаще используют вредо-
носное программное обеспечение (далее – 
ПО) (ст. 273 УК РФ), фишинговые сайты и 
специальные технические средства. Кроме 
того, довольно часто нарушение правил 
эксплуатации средств хранения, обработки 
или передачи компьютерной информации и 
инфокоммуникационных сетей приводит к 
тяжким последствиям или создает угрозу их 
наступления (ст. 274 УК РФ). В связи с этим 
необходимо создание надежного барьера 
противодействия преступлениям именно 
в сфере компьютерной информации, а так-
же выявление возможных направлений ее 
трансформации в будущем.

Современное право направлено на урегу-
лирование вновь появляющихся форм отно-
шений практически всех сфер деятельности 
человека, где объектами, субъектами, а порой 
и средствами все чаще выступают высокие 
технологии, что закономерно формирует но-
вый вид права, именуемый высокотехноло-
гичным и представляющий собой логистич-
ный, наукоемкий и технологичный регулятор 
общественных отношений, который не толь-
ко контролирует вновь возникающие отноше-
ния, связанные с высокими технологиями, но 
и активно использует их в правоприменении 
[1, с. 168]. Возникновение новых субъектов 
права, объектов регулирования и высокотех-
нологичных средств совершения преступле-
ний в основном вынуждает законодателей 
принимать меры по разработке нормативных 
правовых актов, регулирующих новые пра-
воотношения. Однако хорошей практикой 
является рассмотрение генезиса того или 
иного явления и его основных детерминант 

1 Новейший философский словарь / сост. и гл. н. ред. Грицанов А. А. 3-е изд., испр. Мн. : Книжный Дом, 
2003. С. 819.

в целях выявления наиболее перспективных 
методов предотвращения нежелательных по-
следствий в будущем, что возможно при про-
ведении анализа с использованием системно-
го подхода.

Наиболее распространенными разно-
видностями системного подхода в науке, 
которыми активно пользуются в естествоз-
нании, являются: системно-элементный 
(выявление элементов, входящих в иссле-
дуемую систему); системно-структурный 
(выявление взаимосвязей между состав-
ляющими систему элементами); систем-
но-функциональный (выявление функций, 
выполняющихся системой); системно-ком-
муникационный (определение взаимосвязей 
между входящими в систему элементами и 
внешней средой) и системно-исторический 
(исследование генезиса системы и ее дина-
мики как изучение пройденных этапов ее 
развития, современного состояния, а также 
возможных перспектив развития) [2, с. 70].

Под генезисом в науке понимается опи-
сание происхождения, возникновения, ста-
новления и развития различных природных, 
социальных и иных явлений [3, с. 20]. Гене-
зис большинства явлений интересовал на-
уку начиная с античных времен. Зачастую 
его рассмотрение получало научное обо-
снование в эволюционных теориях междис-
циплинарного и общенаучного характера.  
В современной науке объяснение гене-
зиса любой природы связывается преи-
мущественно с принципами глобального 
эволюционизма1. В связи с этим вполне целе-
сообразно изучение генезиса преступности 
в СКИ как социально-правового явления и 
феномена правовой действительности с точ-
ки зрения системно-исторического подхо-
да. Это позволит получить дополнительные 
сведения не только о природе юридических 
приемов создания, реализации и толкова-
ния норм права, но и сформулировать новые 
правовые концепции, конструкции и потен-
циально возможные формы преступности в 
будущем.
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Рассматривая основные составляющие 
ядра пятого индустриального технологиче-
ского уклада (1980–2020 гг.), наибольшее 
внимание уделим таким областям науки, 
как электроника и прикладная информати-
ка, регулирующим процесс изучения ин-
формационных технологий (далее ‒ ИТ), 
телекоммуникаций, методов обеспечения 
информационной безопасности, защиты ин-
формации, функционирования различных 
технических устройств и т. п. Наступление 
шестого цикла Кондратьева [4, с. 5] как ново-
го индустриального уклада связывают с раз-
витием биотехнологий, генной инженерии 
и, безусловно, ИТТ, включая современный 
стек (от англ «stack» – набор инструментов 
или ИТ, используемых для реализации про-
екта) индустрии Web 4.0, представленный 
технологиями искусственного интеллекта, 
распределенного реестра (блокчейн), сверх-
высокой передачи данных (5G), Интернета 
вещей (IoT), а также виртуальной (AR) и до-
полненной реальности (VR). 

Основным преимуществом новой эпохи 
когнитивных технологий выступают гло-
бализация, скорость связи и перемещения, 
постоянное повышение уровня комфорта 
жизни населения1 с задействованием вы-
шеперечисленных технологий. Вместе с 
тем уже на постоянной основе возникают 
проблемы, связанные с обеспечением без-
опасности эксплуатации ИТТ. В этой связи 
наряду с генезисом компьютерной преступ-
ности необходимо рассмотрение основных 
ее детерминант как комплекса социальных 
явлений, совместное действие которых по-
рождает противоправные деяния.

Аналогично тому, как интенсивное раз-
витие промышленности породило эколог-

1 История науки, техники и транспорта : учебник для вузов / В. В. Фортунатов [и др.] ; под общей редакцией 
В. В. Фортунатова. М. : Издательство Юрайт, 2024. С. 14.

2 Комплексный анализ состояния преступности в Российской Федерации и ожидаемые тенденции ее развития : 
аналитический обзор / Всероссийский научно-исследовательский институт Министерства внутренних дел Российской 
Федерации / М. В. Гончарова, М. М. Бабаев, Р. В. Черкасов [и др.]. М. : ФГКУ «ВНИИ МВД России», 2024. С. 55.

3 Конвенция Организации Объединенных Наций против киберпреступности: укрепление международного 
сотрудничества в борьбе с определенными преступлениями, совершаемыми с использованием информационно-
коммуникационных систем, и в обмене доказательствами в электронной форме от 27 ноября 2024 г. A/79/460 // 
Официальный сайт ООН. URL: https://documents.un.org/doc/undoc/gen/n24/372/06/pdf/n2437206.pdf (дата 
обращения: 26.01.2025).

ческие проблемы планетарного масштаба, 
а достижения в области ядерной физики со-
здали угрозу глобальной ядерной войны, на 
сегодняшний день можно констатировать, 
что информатизация является причиной 
таких негативных последствий, как возрос-
ший уровень преступных деяний, совер-
шаемых с использованием ИТТ. Появление 
«информационного оружия» как следствие 
развития ИТ по степени опасности может 
превзойти ядерное оружие, поскольку даже 
запуск средств массового поражения в ряде 
случаев осуществляется командой в автома-
тизированной системе боевого управления. 

Анализ криминогенной обстановки в 
Российской Федерации свидетельствует о 
том, что преступность в сфере компьютер-
ной информации стала одним из ключевых 
деструктивных факторов общественного 
развития. Динамичный количественный 
рост преступности2, сопровождающийся ее 
качественными изменениями, создает ре-
альную угрозу социально-экономическому 
развитию, стабильности государственности 
и национальной безопасности. Криминали-
зация использования ИТТ усугубляется ак-
тивным вовлечением в нее организованных 
преступных групп, которые постоянно ищут 
новые способы совершения преступлений, 
используя передовые достижения науки и 
техники. По этой причине итогом пятилет-
ней работы государств-членов ООН стало 
одобрение разработанной по инициативе 
Российской Федерации Конвенции против 
киберпреступности, являющейся первым 
универсальным договором, предусматрива-
ющим укрепление международного сотруд-
ничества в борьбе с преступлениями, совер-
шаемыми с использованием ИТТ3. Проект 
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резолюции принятого документа подчерки-
вает особую важность борьбы с указанным 
видом преступлений, поскольку они зача-
стую связаны с отмыванием денег, террори-
стическими и экстремистскими актами, не-
правомерным использованием криптовалют, 
коррупцией, торговлей людьми, незаконным 
изготовлением и оборотом оружия, нарко-
тических и психотропных веществ и пр., а 
статья 55 предусматривает проведение каж-
дым отдельно взятым государством анализа 
тенденций, характеризующих совершаемые 
на их территории компьютерные преступле-
ния.

Рассматривая феномен преступности в 
СКИ с исторической точки зрения, выделим 
несколько ключевых факторов (условных 
этапов), которые способствовали ее широ-
кому распространению и развитию. Одной 
из очевидных причин стало появление в 
1940‒1960-е гг. первых электронно-вычис-
лительных машин, которые в большей сте-
пени эксплуатировались на предприятиях. 
Это стало отправной точкой развития таких 
примитивных деструктивных форм, как на-
рушение правил хранения и обработки ин-
формационных ресурсов и несанкциониро-
ванный доступ к защищаемым данным [5, 
c. 11].

Последующее массовое распростра-
нение персональных компьютеров в 
1970‒1980-е гг. определило появление пер-
вых злоумышленников, взламывающих 
компьютерные системы и осуществляющих 
доступ к личным данным пользователей, 
и преимущественно движимых любопыт-
ством, желанием исследовать новые для 
них возможности использования ИТТ. Ука-
занный этап характеризуется постепенным 
распространением компьютерных сетей, 
что обусловило распространение вирусного 
программного обеспечения ПО и зарожде-
ние первых сетевых атак [6, c. 12]. 

Глобализация сети Интернет в 
1990‒2000 гг. создала единое информаци-
онное пространство, доступное практиче-
ски каждому пользователю, что обусловило 
появление таких актуальных даже на сегод-
няшний день видов преступлений, как фи-

шинг, распространение вредоносного ПО 
в телекоммуникационных сетях, атаки на 
веб-ресурсы [7, c. 17], кража данных с элек-
тронных банковских счетов и пр. 

Следующий этап связан с использова-
нием мобильных средств связи,  веб-сайтов 
и социальных сетей в 2000‒2020 гг, Так, 
смартфоны с возможностью скоростной пе-
редачи данных стали неотъемлемой частью 
жизни общества, что привело к массовому 
их использованию и, как следствие, распро-
странению преступлений в СКИ в геометри-
ческой прогрессии [8, c. 35]. 

Современный этап характеризуется раз-
витием сложных и целевых кибератак, на-
правленных на проникновение в конкретные 
системы и кражу конфиденциальной инфор-
мации отдельно взятой личности. Также 
широко распространяется возможность ис-
пользования искусственного интеллекта для 
автоматизации атак, синтетической генера-
ции контента в целях установления с жерт-
вой доверительных отношений и последую-
щего совершения противоправных деяний 
или дезинформации общества. Кроме ука-
занных явлений, широко распространяются 
различные цифровые фиатные активы, по-
зволяющие анонимно осуществлять финан-
сирование противоправной деятельности, 
атаки на IoT-устройства [9, c. 2].

Отдельного внимания заслуживает по-
явление метавселенных, которые создают 
новые возможности совершения престу-
плений в СКИ, таких как мошенничество с 
цифровыми аватарами пользователей, вир-
туальное насилие, кража виртуальных акти-
вов и пр., а также взлом широко внедряемых 
в различные сферы биометрических систем 
распознавания и нейроинтерфейсов.

История развития криминалистики, как 
и любой другой науки, представляет собой 
систему фактов, позволяющих не только 
проследить закономерности становления на-
учного знания, но и определить пути даль-
нейшего его совершенствования [10, c. 47]. 
Сегодня генезис ИТТ рассматривается как 
основополагающий институт современ-
ности. Предикативный анализ, обеспечи-
ваемый уже типовыми технологическими 
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решениями, построенными на базе искус-
ственного интеллекта, облачных техноло-
гий, распределенных баз данных и пр., уже 
сегодня становится частью общественного 
сознания [11, c. 38]. 

В будущем появление новых форм пре-
ступлений в СКИ будет обусловлено слож-
ным взаимодействием технологических, 
социальных, экономических и политиче-
ских факторов. Рассмотрим основные ее 
детерминанты. Так, среди технологических 
факторов стоит отметить возможности ге-
неративного искусственного интеллекта 
для создания реалистичных фишинговых 
сообщений (дипфейков) и разнообразного 
синтетического контента, сложно поддаю-
щихся анализу и их выявлению. Кроме того, 
увеличивается частота роста использова-
ния нейросетей для разработки сложного 
и адаптивного вредоносного ПО, автома-
тизации процессов кибератак, управления 
трудно обнаруживаемыми ботнетами. При 
этом большинство имеющихся на сегод-
няшний день технологий и методов шиф-
рования данных позволят обойти развиваю-
щиеся технологии квантовых вычислений, 
а увеличение количества IoT-устройств и  
API-интерфейсов в области прикладного 
программирования создаст множество до-
полнительных уязвимостей и точек воз-
действия для преступников. Среди техно-
логических факторов все чаще выделяют 
появление еще сложно воспринимаемых в 
реальности, но распространяющихся в ме-
тапространстве, генерируемом с задейство-
ванием элементов дополненной реальности, 
преступных схем, связанных с виртуальны-
ми активами и цифровыми аватарами. Мета-
вселенные порождают относительно новые 
виды преступных деяний (кража виртуаль-
ной собственности, идентификатора лично-
сти, виртуальный вандализм, кибербуллинг, 
виртуальные домогательства и насилие с ис-
пользованием аватаров).

Постиндустриальная информационная 
среда обеспечивает широкие возможности 
для создания многочисленных и мощных баз 
данных, легкость распространения информа-
ции, простоту ее копирования, агрегирования 

и модификации, что способствует появлению 
новых информационных угроз для отдельно 
взятого человека [12, c. 90]. Соответственно, 
среди социальных факторов можно выделить 
увеличение зависимости общества от ИТТ, 
что делает его более уязвимым к атакам пре-
ступников, относительно низкий уровень гра-
мотности населения в области ИТ, сложность 
восприятия принципов построения вновь 
возникающих технических средств и кибер-
физических систем, а также распространение 
деструктивных сведений в информационном 
пространстве и т. п. 

Экономические факторы обусловлены 
увеличением объемов электронной торгов-
ли, развитием сервисов онлайн-банкинга и 
виртуальных финансовых инструментов, 
что создает новые платформы совершения 
преступлений в СКИ не только в «белом» 
Интернете, но и в даркнете.

Отдельного внимания заслуживают та-
кие политические факторы, как использо-
вание кибератак в качестве инструмента 
для достижения стратегических целей. Так, 
например, осуществлять разведку и сбор 
информации все чаще приходится с задей-
ствованием широкого спектра ИТТ и тех-
нических средств, соответственно, усиле-
ние геополитической напряженности может 
приводить к росту кибершпионажа между 
государствами.

Нельзя оставить без внимания ряд ор-
ганизационных факторов, которые опре-
деляют недостаток квалифицированных 
специалистов в области ИТТ, цифровой 
криминалистики и обеспечения информа-
ционной безопасности, а также сложность 
расследования преступлений в СКИ, сбора 
и анализа цифровых доказательств, опреде-
ления ответственности в информационном 
пространстве.

Все вышеперечисленные факторы соз-
дают сложную и довольно динамичную сре-
ду, в которой будут развиваться новые фор-
мы преступлений в СКИ в будущем. Одной 
из особенностей постнеклассической науки 
является интеграция гуманитарных, есте-
ственных и технических наук [13, с. 14], по 
этой причине предполагается, что для эффек-
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тивной борьбы с преступностью в СКИ не-
обходимы комплексные меры, включающие 
развитие ИТТ, усиление мер обеспечения 
информационной безопасности, повышение 
осведомленности населения и квалификации 
специалистов в области раскрытия и рассле-
дования рассматриваемого вида преступно-
сти, а также совершенствование правового 
регулирования отношений, возникающих 
в сфере информации, ИТ и защиты инфор-
мации, налаживание международного со-
трудничества. Однако базовым механизмом 
противодействия деструктивным формам в 
исследуемой области является разработка 
технических средств, широко освещаемых 
зарубежными источниками в доктринальной 
концепции «Юридические технологии» (опи-
сывающей систему знаний о юридико-техни-
ческих средствах, приемах и способах приме-
нения, совершенствования и систематизации 
различных правовых инструментов) и име-
нуемых LegalTech-инструментами (от англ. 
«legal technology» – технологичные реше-
ния в области информационно-техническо-
го обеспечения юридической деятельности) 
[14, c. 18]. Наряду с указанными средствами 
целесообразно развитие таких направлений 
системы «Юридических технологий», как 
CrimeTech (от англ. «crime technology» – со-
временные решения на основе ИТТ, исполь-
зуемые в преступных целях) и DeepTech  
(от англ. «deep technology» – инновационные 
ИТТ, принятые на вооружение преступника-
ми, но требующие значительных временных 
и экономических затрат для оказания проти-
водействия им).

Таким образом, можно сделать вывод, 
что история становления преступности в 
СКИ является отражением развития ИТТ, 
причем каждый новый этап их развития по-
зволял создавать новые возможности для 
совершения преступлений, что в свою оче-
редь побуждало к разработке новых методов 
противодействия им. Анализ исторических 
факторов позволяет не только понять приро-
ду преступности в СКИ, но и ее тенденции 
с наиболее уязвимыми областями в целях 
разработки эффективных стратегий проти-
водействия ей в будущем.

Заключение
Таким образом, основными причинами 

возникновения и широкого распростране-
ния преступности в СКИ являются повсе-
местный рост использования ИТТ и различ-
ных онлайн-сервисов, переход к цифровой 
экономике, развитие технических средств 
и технологий обезличивания в киберсре-
де и т. п. при сравнительно низком уровне 
цифровой грамотности населения и, как 
следствие, недостаточной защищенности 
личных данных пользователей. Существен-
ной проблемой является использование ин-
тернет-пространства для политических и 
экономических манипуляций наравне с от-
носительной легкостью анонимного совер-
шения рассматриваемых преступлений и в 
большей части безнаказанности за совер-
шенные деяния. Факторами, способствую-
щими появлению новых форм преступности 
в СКИ, выступят: стабильное увеличение 
количества пользователей, применяющих 
ИТТ; широкое внедрение технологий искус-
ственного интеллекта и квантовых вычисле-
ний в повседневную деятельность человека; 
развитие метавселенных, а также цифровых 
финансовых активов. Дальнейшая эволюция 
методов и способов совершения преступле-
ний в СКИ будет обусловлена относительно 
легкой разработкой и внедрением ботнетов, 
в том числе на основе нейросетей для совер-
шения кибератак, применением квантовых 
алгоритмов для взлома защищенных систем 
и методов социальной инженерии для мани-
пуляции персональными данными граждан.

Проведенное исследование позволяет 
сделать вывод, что одним из перспективных 
направлений в системе юридических техно-
логий является разработка программно-тех-
нических LegalTech-инструментов проти-
водействия преступлениям в СКИ, которые 
должны учитывать не только текущие угро-
зы, но и новые, перспективные в плане по-
явления, формы. Одной из основных задач, 
решаемых подобными системами, являются 
поиск, фиксация, анализ и интерпретация 
цифровых доказательств, а также автомати-
зация расследований и обеспечение целост-
ности собранной информации, что позволя-



64

О
бщ

ес
тв

о,
 п

ра
во

, г
ос

уд
ар

ст
ве

нн
ос

ть
: р

ет
ро

сп
ек

ти
ва

 и
 п

ер
сп

ек
ти

ва
. 2

02
5,

 №
 1

 (2
1)

  
Уголовно-правовые  науки

64

ет определить ключевым для ее реализации 
стек индустрии Web 4.0, представленным 
технологиями искусственного интеллекта, 

распределенного реестра, сверхвысокой пе-
редачи данных 5G, интернета вещей, а так-
же виртуальной и дополненной реальности. 
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