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Введение
Отличительной чертой отечественной 

правовой науки и деятельности правоохра-
нительных органов в настоящее время яв-
ляется проявление всестороннего интереса 
к вопросам цифровизации и применения 
широкого спектра возможностей динамично 
меняющегося искусственного интеллекта 

(далее – ИИ) с целью противодействия со-
временной преступности. Указанное нами 
обстоятельство непосредственно связано с 
реформационными преобразованиями в об-
ласти внутренней и внешней политики, про-
водимой российским государством, а также 
влиянием эпидемии Covid-19 на мировое 
сообщество. 
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Указанные выше события стали непо-
средственными катализаторами проявления 
кризисных состояний и возникновения от-
дельных геополитических угроз в опреде-
ленных сферах общественной жизни, что, 
в свою очередь, не может не указывать на 
острую необходимость разработки новей-
ших высокоэффективных механизмов обе-
спечения защиты стратегически важных 
государственных направлений, в том числе 
с применением систем искусственного ин-
теллекта [2, с. 16]. Президентом России В. 
В. Путиным неоднократно обращалось вни-
мание на роль ИИ в общественном простран-
стве, подчеркивалось, что «для граждан вне-
дрение ИИ – это новое качество жизни и 
новые возможности для профессиональной 
деятельности, основа очередного рывка впе-
ред всего человечества в своем развитии»1.

В настоящее время Генеральная Ассам-
блея Организации Объединенных Наций 
приняла резолюцию под названием «Ис-
пользование возможностей безопасных, за-
щищенных и надежных систем искусствен-
ного интеллекта для устойчивого развития»2. 
Указанный нами нормативный правовой до-
кумент является ярким примером новатор-
ского опыта законодательного закрепления 
возможностей активного применения высо-
коэффективных, не приносящих вреда чело-
веку и окружающей среде, заслуживающих 
доверительного отношения со стороны об-
щества, прорывных технологий ИИ в целях 
обеспечения национальной безопасности. 

Принятое решение можно рассматри-
вать как призыв к коммуникативному диало-
гу, а также к расширению участия демокра-
тических стран в преобразовании цифрового 
пространства, охватывающего все мировое 
сообщество. Важно отметить, что В. М. Ба-
ранов и П. В. Ремизов обращают внима-
ние на необходимость рассмотрения такой 
коммуникации в правовых отношениях не 

1 Замахина Т. Путин назвал искусственный интеллект основой для нового рывка в развитии 
человечества // Российская газета. 2023. 26 ноября.

2 Генассамблея ООН приняла резолюцию о регулировании искусственного интеллекта // РБК. 
URL: https://www.rbc.ru/technology_and_media/22/03/2024/65fcfece9a794798b5c0b0a1 (дата обращения: 
10.09.2024).

только с точки зрения специфического язы-
кового механизма, но и как особого порядка 
взаимодействия между субъектами в рамках 
юридического поля [3, с. 430], основанного 
на юридическом формализме.

Методы
Методологической основой настоящего 

исследования послужили общенаучные ме-
тоды (анализ, синтез), а также специальные 
методы (сравнительно-правовой, социоло-
гический).

Результаты
Несомненно, правовая система Россий-

ской Федерации динамично развивается в 
реалиях современного мира, однако и здесь 
требуется ряд новых законодательных ини-
циатив и новелл, и, как следствие, коренных 
преобразований, закрывающих большой 
пробел в области эксплуатации систем ИИ. 

Полагаем, что выстраивание высокоэф-
фективных коммуникативных отношений 
с прорывными технологиями необходимо 
начать с принятия обширного взаимосвя-
занного между собой отечественного за-
конодательства. Вместе с этим нельзя не 
согласиться с мнением Т. Н. Рахманиной, 
полагающей, что «для принятия решения о 
разработке конкретного законопроекта не-
маловажное значение имеет стратегия зако-
нодательной деятельности и правильно вы-
бранные ее приоритеты» [4, с. 165].

Вспомним также, что в отечественном 
правовом пространстве отсутствуют защит-
ные правовые механизмы, направленные 
на соблюдение прав интеллектуальной соб-
ственности, конфиденциальности граждан-
ских прав, в частности, персональных дан-
ных при использовании систем ИИ [5, с. 46]. 

В то же время нет никаких правовых га-
рантий, обеспечивающих полный контроль 
человека над решениями, принимаемыми 
автоматизированными машинами, что, в 
свою очередь, не может отвечать критериям 
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надежности и предсказуемости. Это обсто-
ятельство играет важнейшую роль при про-
гнозировании всех негативных последствий 
от использования таких инноваций. При этом 
следует принять во внимание, что «в совре-
менной юридической, впрочем, как и любой 
иной гуманитарной науке, при решении во-
проса о принятии нового документа нередко 
игнорируется известный методологический 
принцип, получивший название "бритва Ок-
кама": "Не следует привлекать новые сущно-
сти без крайней на то необходимости"»1. 

Нельзя не подчеркнуть, что для откры-
тия перспектив использования искусствен-
ного интеллекта, а также внесения отдель-
ных законодательных корректив и новых 
инициатив необходим систематический 
сбор и анализ актуальной информации о ре-
зультатах его использования в обществен-
ном пространстве. Так, в настоящее время 
на это нацелен Указ об обновлении Нацио-
нальной стратегии развития искусственного 
интеллекта на период до 2030 г.2, подписан-
ный Президентом Российской Федерации 
В. В. Путиным. 

Кроме того, для достижения постав-
ленных национальных целей необходима 
активная работа в области правовой куль-
туры и правового сознания населения3.  
В связи с этим на встрече с участниками  
X Санкт-Петербургского международного 
форума объединенных культур выступил 
Глава русской православной церкви, отме-
тив, что «прогресс будет жизнеспособным, 
если он будет происходить на уровне чело-
веческого бытия, и только духовно, нрав-

1 Бритва Оккама // Википедия. URL: https://ru.wikipedia.org/wiki/Бритва_Оккама (дата обращения: 
10.09.2024).

2 О развитии искусственного интеллекта в Российской Федерации : Указ Президента Российской 
Федерации от 10 октября 2019 г. № 490 (ред. от 15.02.2024) (вместе с «Национальной стратегией 
развития искусственного интеллекта на период до 2030 года»). Доступ из справ.-правовой системы 
«КонсультантПлюс».

3 Сальников В. П. Философия права // Философия. СПб., 1998. С. 138.
4 Владимир Емельяненко. Патриарх Кирилл: Если человечество хочет выжить, оно должно быть 

религиозным // Российская газета. 2024. 11 сентября.
5 Мария Крылова. Маск назвал искусственный интеллект главной угрозой человечеству // 

Российская газета. 2023. 15 февраля.
6 В Петербурге пешеходов сбил «умный» трамвай «Довлатов» // РБК. URL: https://www.rbc.ru/soci

ety/12/04/2024/661945ab9a794700c4a3f1fa (дата обращения: 22.05.2024).

ственно-воспитанные, религиозные люди в 
условиях появления и мощнейшего нараста-
ния технологий искусственного интеллекта 
не смогут оказаться в эпохе апокалипсиса»4. 

Опасность бесконтрольного развития 
ИИ отмечается многими международными 
экспертами и ведущими специалистами в 
сфере IT-технологий, в частности, бизнес-
меном Илоном Маском, задающимся во-
просом об обоснованности использования 
ИИ и угрозе потери контроля над мировым 
сообществом»5. Бизнесмен приводит в при-
мер представляющую опасность ядерную 
энергетику (производство ядерной энергии 
и бомб). 

Так, негативным примером является 
случай, произошедший в апреле 2024 года 
в г. Санкт-Петербурге, где трамвай «Довла-
тов», оснащенный самыми современными 
системами с элементами искусственного 
интеллекта CognitivePilot, в том числе ком-
плексом активной безопасности, по причи-
не отказа тормозов и нерабочего состояния 
системы ИИ (устанавливается с целью кон-
троля за состоянием водителя и наличием 
препятствий на путях) не смог избежать до-
рожно-транспортного происшествия с по-
страдавшими6.

Вместе с этим нельзя забывать о том, 
что рассматриваемые нами технологии спо-
собны выступить криминогенным факто-
ром. Попадая в руки к злоумышленникам, 
они способны спровоцировать появление 
совершенно новых видов правонарушений, 
создавая тем самым реальную угрозу инте-
ресам общества и государства [6, с. 95].
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В современном мире все более актуаль-
ной становится тема взаимодействия ис-
кусственного интеллекта с естественным, в 
связи с чем возникает необходимость опре-
деления специфики этого взаимодействия. 
Целесообразно указать, что в настоящее 
время определение понятия «искусствен-
ный интеллект» сводится к описанию со-
вокупности отдельных информационных 
технологий, способных осуществлять сбор, 
анализ данных, а также имитировать когни-
тивную функцию человека1.

Отмеченный выше недостаток указывает 
на необходимость расширения категориаль-
ного аппарата рассматриваемого феномена 
с учетом всех особенностей его использова-
ния в различных сферах жизни человека и 
общества. Мы разделяем позицию Б. М. Ке-
дрова, обоснованно полагающего, что опре-
деление понятия является ключом к понима-
нию сущности предмета [7, с. 48].

Подчеркнем, что ИИ стал невероятно 
мощным инструментом как для отечествен-
ных, так и для зарубежных правоохранитель-
ных органов в их борьбе с преступностью. 
Так, схемы, по которым действуют машины 
в процессе их деятельности, ориентирова-
ны на обработку и анализ большого массива 
информации, что, в свою очередь, помога-
ет своевременно выявлять причинно-след-
ственные связи, указывающие на природу 
проявления противоправного поведения 
среди населения и, несомненно, реализовы-
вать на практике различные меры проактив-
ного превентивного характера [8, с. 275].

Следует указать на практику примене-
ния ИИ при создании криминального пор-
трета, проведении портретной экспертизы, 
а также при проектировании карт с целью 
определения вероятного местонахождения 
правонарушителя. Широкое распростране-
ние как среди отечественных, так и зару-
бежных правоохранителей получило про-
граммное обеспечение, ориентированное 
на автоматическое распознавание лица при 
осуществлении процесса идентификации 

1 О развитии искусственного интеллекта в Российской Федерации : Указ Президента Российской 
Федерации от 10 октября 2019 г. № 490. Доступ из справ.-правовой системы «КонсультантПлюс».

с устройств видеонаблюдения, а также уже 
имеющейся информации в базе данных.

Высокоточность при распознавании 
лица достигается при помощи использова-
ния специальных индексов по биометриче-
ским точкам лица человека. Вероятность по-
лучения ошибки при использовании такой 
программы сведена к минимуму, что исклю-
чает возможность неправомерного привле-
чения к ответственности невиновного лица 
[9, с. 44]. 

Рассмотренная выше технология полу-
чила широкое применение при проведении 
публичных мероприятий, в аэропортах, на 
транспорте и иных общественных местах. 
Техническая оснащенность силовых струк-
тур существенно оптимизирует процесс 
качественного раскрытия и расследования 
преступлений. Также искусственный ин-
теллект используется при выявлении пре-
ступлений, связанных с мошенничеством и 
отмыванием денежных средств, незаконной 
миграцией и торговлей людьми.

Отличительной особенностью ИИ явля-
ется способность генерации ответов на ос-
нове собранной информации, полученной из 
различных источников. Кстати, рассматри-
ваемые нами автоматические системы ори-
ентированы на детальное воспроизведение 
того или иного события правонарушения 
за счет учета множества факторов, прямо 
или косвенно, относящихся к делу (погод-
ные условия, события в социуме, праздни-
ки). По-нашему мнению, нельзя не обратить 
внимания на эту коммуникативную особен-
ность систем ИИ, не подчеркнув, что такой 
социально-правовой феномен способен дать 
положительный результат в области закон-
ности и правопорядка.

Отметим, что искусственный интеллект 
активно используется для обучения персо-
нала правоохранительных органов. Систе-
мы машинного обучения позволяют созда-
вать эффективные обучающие программы, 
симулирующие реальные ситуации. Такие 
тренажеры помогают сотрудникам наби-
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раться опыта, принимать правильные реше-
ния в стрессовых ситуациях, что повышает 
профессионализм и уровень подготовки 
правоохранительных органов [10, с. 440].

В условиях постоянного развития ин-
формационных технологий и, как следствие, 
появления новых способов совершения пра-
вонарушений многими странами внедряются 
системы нейросетей для борьбы с преступ-
ностью. Одним из популярных инструмен-
тов является PredPol (PredictivePolicing) – 
американская система, прогнозирующая 
вероятность совершения правонарушений в 
определенных локациях и временных интер-
валах на основе анализа сгенерированных 
данных. Этот инструмент позволяет право-
охранительным органам подготовиться к по-
тенциальным преступлениям заранее.

Кроме того, алгоритм COMPAS 
(Correctional Offender Management Profiling 
for Alternative Sanctions) способен оценивать 
риск рецидива у осужденных и подсуди-
мых. Система также позволяет изначально 
органам судебной власти и службам испол-
нения наказаний эффективнее управлять 
возможными рисками и последствиями от 
негативных действий со стороны правона-
рушителей, принимать более обоснованные 
решения при назначении наказания.

Использование нейросетей в правоохра-
нительной деятельности также вызывает ряд 
как положительных, так и негативных реак-
ций в обществе. Отдельные критики счита-
ют, что подобные системы могут привести к 
нарушению основополагающих принципов 
справедливости и дискриминации, посколь-
ку алгоритмы могут быть предвзяты или ос-
нованы на сомнительных данных. Однако 
сторонники подчеркивают, что использова-
ние нейросетей может повысить эффектив-
ность работы правоохранительных органов 
и помочь предотвращению многих видов 
правонарушений [11, с. 140].

Современные технологии играют клю-
чевую роль в совершенствовании систем 
безопасности, используемых на междуна-
родном уровне. Инновационным решением 
является акустическая система Shotspotter, 
точно определяющая место происхождения 

звука выстрела из огнестрельного оружия, 
даже при отсутствии достоверной информа-
ции от свидетелей. 

Отметим, что наряду с акустическими 
системами применяются и другие иннова-
ционные технологии. Например, технология 
оптического распознавания символов (OCR) 
позволяет эффективно обрабатывать доку-
менты и ускорять процессы анализа инфор-
мации, что, в свою очередь, обеспечивает 
точное и оперативное реагирование на раз-
личные ситуации, способные повлиять на 
состояние законности и правопорядка.

Несмотря на опасения и дискуссии, ка-
сающиеся негативных сторон ИИ, разработ-
ки в этой области показывают положитель-
ный результат. Важным примером являются 
«умные» очки GoogleGlass, применяемые в 
работе полицейских сил эмирата Дубай. С 
их помощью правоохранительные органы 
могут эффективнее отслеживать нарушения 
автомобилистов и оперативно получать ин-
формацию о транспортных средствах, нахо-
дящихся в розыске.

Одним из интересных решений, раз-
работанных в Израиле, являются город-
ские системы безопасности от компании 
«Cortica». Эти системы основаны на анализе 
данных с камер наблюдения и беспилотных 
летательных аппаратов, позволяющих эф-
фективно управлять дорожным трафиком, 
обеспечить безопасность города, охранять 
общественные места и даже осуществлять 
поиск определенных объектов. Комплексное 
использование искусственного интеллекта в 
обеспечении безопасности говорит о том, 
что технологии играют все более важную 
роль в современных правоохранительных 
практиках. 

Сегодня беспилотные летательные аппа-
раты (далее – БПЛА), получившие широкое 
распространение и ставшие неотъемлемой 
частью современных технологий, способны 
не только выявлять браконьеров и фиксиро-
вать незаконную добычу полезных ископа-
емых, но и оказывать помощь в различных 
сферах, начиная от поиска пропавших лю-
дей и заканчивая мониторингом дорожной 
ситуации. Так, технологии БПЛА активно 
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применяются органами внутренних дел в 
разных странах, включая Российскую Феде-
рацию. 

Современные беспилотники снабжены 
высокоточными камерами и сенсорными 
датчиками, что позволяет им осуществлять 
свою деятельность в различных условиях, 
выполняя самые разнообразные задачи. Бла-
годаря интеллектуальным системам безопас-
ности, совмещенным с технологиями видео-
наблюдения, обеспечивается эффективный 
контроль и предотвращение противоправ-
ной деятельности. Данные устройства без 
нанесения вреда окружающей среде облег-
чают работу не только правоохранительных 
органов, но и способствуют обеспечению 
безопасности граждан. 

При использовании комплексов авто-
матической фиксации данных о дорожных 
правонарушениях основным инструментом 
становятся специальные технические сред-
ства с функциями фото- и видеозаписи. Это 
позволяет автоматически обнаруживать и 
регистрировать факты, относящиеся к адми-
нистративным правонарушениям в области 
дорожного движения. 

Установка стационарных технических 
средств – это важный этап обеспечения 
всей безопасности на дорогах. Специали-
стами акцентируется внимание на аварий-
но-опасных местах и местах концентрации 
дорожно-транспортных происшествий, 
где установка таких средств необходима 
для предотвращения аварий и обеспечения 
плавного движения транспорта [12, с. 240].

Примечательно, что при выборе мест 
для установки технических средств учи-
тывается не только степень аварийности и 
проходимость дорог, но и мнение соответ-
ствующего уполномоченного органа и его 
должностных лиц. Указанное процедурное 
согласование помогает обеспечению пра-
вильного и эффективного функционирова-
ния установленных средств.

Несомненно, интеграция современных 
технологий в системы безопасности дорож-
ного движения позволяет не только снизить 
риск аварий, но и повысить общий уровень 
безопасности на дорогах. В целом на пути 

к созданию комфортных и безопасных усло-
вий для всех участников дорожного движе-
ния установка стационарных технических 
средств относится к приоритетным государ-
ственным направлениям.

Достаточно широка практика примене-
ния геоинформационных систем, открыва-
ющих возможности для более эффективного 
расследования преступлений. Благодаря ис-
пользованию указанных систем становится 
возможным геопространственное определе-
ние места происшествия и местоположения 
подозреваемых, проведение наблюдения за 
перемещениями граждан и транспортных 
средств в режиме реального времени. При-
мечательно, что для этого применяются 
различные методы, включая отслеживание 
телефонных звонков и активность в соци-
альных сетях. Грамотное использование 
данных о перемещениях играет важнейшую 
роль в пресечении и предотвращении пре-
ступлений, например, террористических ак-
тов.

Любопытно, что важнейшими источ-
никами получения информации о правона-
рушениях и правонарушителях для искус-
ственного интеллекта остаются социальные 
сети и медиа ресурсы, аккумулирующие в 
себе огромный массив сведений, позволя-
ющий идентифицировать интересующий 
объект или субъекта в виртуальном про-
странстве. Анализ отзывов, комментариев 
позволяет системе ИИ выявлять и предот-
вращать потенциальные угрозы.

Заслуживает отдельного внимания такое 
направление, как кибербезопасность. Ука-
занные технологии способны обнаруживать 
аномалии в сетевом трафике, выявлять угро-
зы и вирусы, защищать данные, предотвра-
щать кибератаки, производить мгновенное 
распознавание лица по биометрическим па-
раметрам, а также отпечаткам папиллярных 
узоров пальцев рук. Нейронные сети, обу-
ченные выявлять признаки вредоносного 
программного обеспечения, имеют высокую 
чувствительность к обнаружению компью-
терных угроз даже тогда, когда традиционно 
используемые антивирусы не справляются с 
поставленной задачей. 
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Обобщив информацию, полученную 
Д. Бахтеевым в ходе опроса респондентов 
силовых структур, мы пришли к выводу о 
том, что 72,4 % опрошенных демонстриру-
ют открытую активную позицию по возмож-
ности использования систем ИИ в ходе слу-
жебной деятельности, остальные 49,9 % не 
исключают частичную замену функций сле-
дователя такими автоматизированными ком-
плексами [13, с. 3]. Вероятно, что получен-
ные результаты непосредственно связаны с 
выборкой большого количества молодых ре-
спондентов, отличающихся инновационным 
мировоззрением и прогрессивными взгляда-
ми на жизнь.

В настоящее время на базе правоохра-
нительных органов России апробирована 
и функционирует система «Криминалист», 
позволяющая производить анализ данных, 
полученных из разных источников информа-
ции, в числе баз данных силовых ведомств. 
«Криминалист» дает возможность выявлять 
потенциальных правонарушителей, их ме-
ста возможного нахождения, а также пред-
лагает алгоритм оптимальных действий для 
решения поставленных задач [14, с. 351].

Заключение
Вышеизложенное позволяет рассматри-

вать искусственный интеллект как сред-
ство коммуникативного общения общества 
и государства, генерирующее в себе сово-
купность разноплановой информации о 
подготавливаемом, совершаемом или совер-
шенном противоправном деянии, а также 
возможность ее своевременного доведения 
до уполномоченных органов и организаций, 
и их должностных лиц с целью принятия со-
ответствующих мер.

В итоге мы пришли к выводу о том, что 
требует детальной проработки вопрос о це-
лесообразности создания единой системы 
контроля и регулирующих органов, занима-

1 Светунькова А. Нейронное дело: как ИИ помогает в борьбе с преступностью // Известия. URL: 
https://iz.ru/1569903/alena-svetunkova/neironnoe-delo-kak-ii-pomogaet-v-borbe-s-prestupnostiu (дата обра-
щения: 14.09.2024).

2 Об утверждении Концепции развития регулирования отношений в сфере технологий 
искусственного интеллекта и робототехники до 2024 года : распоряжение Правительства Российской 
Федерации от 19 августа 2020 г. № 2129-р. Доступ из справ.-правовой системы «КонсультантПлюс».

ющихся вопросами ИИ на государственном 
уровне, способных обеспечить полную без-
опасность новейших систем. Не менее важ-
ным шагом является определение правово-
го статуса и стандартизация использования 
инструментов искусственного интеллекта в 
правоохранительной деятельности. Особое 
внимание должно уделяться защите фунда-
ментальных прав человека, которые могут 
быть поставлены под угрозу в процессе ис-
пользования ИИ в деятельности правоохра-
нительных органов.

Наряду с этим необходимо разработать 
стратегии по противодействию злоупотре-
блению ИИ в уголовно-противоправных це-
лях. Важно определить специальный статус, 
который будет закреплен в уголовном законо-
дательстве. Также для успешной реализации 
вышеуказанных задач необходимо увеличить 
уровень цифровой грамотности сотрудни-
ков правоохранительных органов. Обучение 
сотрудников современным технологиям и 
принципам работы с искусственным интел-
лектом поможет им эффективно применять 
новые методики в своей работе и обеспечит 
более безопасную среду для всех граждан1.

Кроме того, в целях укрепления законно-
сти и правопорядка предлагаем дополнить 
Концепцию развития регулирования отно-
шений в сфере технологий искусственного 
интеллекта и робототехники до 2024 года2 
методическими рекомендациями, содержа-
щими в себе как методологические, так и 
криминологические основы использования 
ИИ сотрудниками правоохранительных ор-
ганов в своей практической деятельности 
[15, с. 265].

Полагаем, что ключевым моментом в ре-
шении поставленной задачи является анализ 
международного опыта использования алго-
ритмов искусственного интеллекта в работе 
правоохранительных органов. Это позволит 
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выявить наиболее полезные виды ИИ, апро-
бированные на практике, и применить их 

для повышения эффективности в деятель-
ности соответствующих органов.
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