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Аннотация. В настоящей статье на основе изучения и анализа оперативно-розыскного законо-
дательства, научных публикаций, правоприменительной практики и криминогенной ситуации по ли-
нии информационного противоборства, осуществляемого силами правоохранительных органов, в том 
числе оперативными подразделениями полиции, рассматриваются существующие научные позиции 
специалистов в области теории оперативно-розыскной деятельности по вопросу о понятии, сущности и 
содержании указанного вида деятельности, который целиком нацелен на оказание открытого или скры-
того информационного воздействия. Многие исследователи, характеризуя информационное противо-
борство в условиях коренных изменений, обусловленных прежде всего цифровой трансформацией, 
приходят к выводу о том (мы разделяем их мнение), что существует еще и информационно-психологи-
ческое противоборство как его неотъемлемая часть. При этом в работе автор сфокусировал свое внима-
ние на поисках новых знаний по проблеме наличия их взаимозависимости и взаимообусловленности.
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Введение
Органы внутренних дел и их оператив-

ные подразделения выступают одним из 
субъектов реализации государственной по-
литики в вопросах информационного про-
тивоборства (противостояния), которые в 
рамках своих полномочий осуществляют 
противодействие [1, с. 213–220] данной 
угрозе, создавая тем самым необходимое 
условие успешности проведения информа-
ционной политики [2, с. 26–33]. По мнению 
большинства специалистов, решающим 
фактором информационного противостоя-
ния является информационный потенциал.

При этом важно учесть одно немаловаж-
ное обстоятельство: развитие системы защи-
ты информации ознаменовалось переходом 
от традиционной формы представления к 
более широкому пониманию информацион-
ной безопасности. Суть нового представле-
ния заключается в реализации комплексного 
подхода к пониманию информационной без-
опасности как совокупности двух основных 
направлений: защиты информации и защи-
ты от информации. В свою очередь, защита 
от информации приобретает стратегический 
характер, становясь одной из ключевых со-
временных проблем национальной безопас-
ности России. При этом в контексте защиты 
от информации выделяют три основных на-
правления информационных воздействий: 
1) воздействия на информационно-техниче-
ские системы и средства; 2) воздействия на об-
щество; 3) воздействия на психику человека. 

Отметим одну деталь: в понимании 
ключевых категорий (понятий), связанных с 
информационным противоборством, среди 
научных работников в настоящее время воз-
никли определенные расхождения, что под-
толкнуло автора настоящей статьи подклю-
читься к обсуждению обозначенной нами 
проблемы.

Методы
Методологическую базу исследования 

составили общефилософские принципы ди-

алектики, общенаучные, частные и специ-
альные методы, а также системный подход, 
обеспечивающие единство, объективность 
и концептуальную целостность системы 
информационного противоборства. Ис-
пользование системно-структурного мето-
да и метода факторного анализа позволило 
определить его структуру и направление 
проводимого выборочного изучения. Так, 
с помощью формально-юридического ме-
тода установлены, проанализированы и си-
стематизированы основные источники опе-
ративно-розыскных знаний об организации 
и тактике осуществления рассматриваемо-
го вида деятельности в интересах противо-
действия ему, установлено взаимное вли-
яние информационно-психологического и 
информационного противоборства на фор-
мирование научных положений и научно- 
обоснованных рекомендаций по повыше-
нию эффективности противодействия им. 
Логико-юридический метод применялся 
для исследования нормативных правовых 
актов, позволивших определить понятие 
«информационное противоборство», его 
сущность и содержание. Формально-логи-
ческий метод способствовал выявлению и 
систематизации элементов оперативно-ро-
зыскного противодействия и определению 
закономерных связей между ними. Стати-
стический метод обеспечил возможность 
сбора, анализа и систематизации данных о 
предупреждении и пресечении различных 
видов правонарушений, в том числе с ис-
пользованием оперативно-розыскных сил 
и средств. Конкретно-социологический 
метод использован при анкетировании ру-
ководителей оперативных подразделений 
полиции и их сотрудников, изучении от-
дельных оперативно-служебных докумен-
тов. Решение задач исследования на основе 
привлечения обширного спектра теорети-
ческого и эмпирического материала предо-
пределило использование разнообразного 
научного инструментария. 
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Результаты
В результате исследования сформули-

ровано авторское определение понятия «ин-
формационное противоборство» на основе 
изучения и анализа научной литературы, 
нормативных правовых актов и правопри-
менительной практики; определена его сущ-
ность и содержание, которое в обобщенном 
виде представлено через призму комплекса 
мер, носящих теоретический, правовой, ор-
ганизационный, информационный, тактиче-
ский и иной характер; разработана научно 
обоснованная теоретико-методологическая 
модель исследования информационно-пси-
хологического противоборства как одной из 
функций оперативных подразделений поли-
ции. 

Среди новых вызовов и угроз нацио-
нальной безопасности в настоящее время 
информационное противоборство на фоне 
глобализации посредством информаци-
онно-телекоммуникационных технологий 
(сети), включая сеть Интернет, занимает 
ключевое место, поскольку оно охватывает 
самые передовые технологии, преследую-
щие одну единственную цель – выигрыш в 
условиях международного соперничества.

Со своей стороны полагаем, что без 
предварительного уяснения смысла и содер-
жания рассматриваемого понятия вряд ли 
удастся найти наиболее оптимальные вари-
анты противодействия. К сожалению, на се-
годня среди специалистов теории оператив-
но-розыскной деятельности (далее – ОРД) 
органов внутренних дел (далее – ОВД) нет 
единого мнения на этот счет, что вызывает 
определенные трудности и сложности в ре-
шении указанной задачи.

В системе оперативно-розыскного по-
нятия противодействия и понятийно-кате-
гориального аппарата базовым термином 
является информационное противоборство, 
которое, на наш взгляд, может быть рассмо-
трено как в узком, так и в широком смысле.

Одни авторы (Г. Г. Аветисьянц, В. И. Бо-
рисов, Д. П. Гавра и др.) информационное 
противоборство рассматривают как наце-
ленную на получение информационного 
превосходства и выигрыша в сфере реально-

го бытия форму борьбы социальных субъек-
тов, представляющую собой использование 
каждым из них информационных и иных ре-
сурсов, специальных средств и методов для 
воздействия на информационные процессы 
и информационную среду противостоящего 
субъекта и защиты собственных информа-
ционных процессов и информационной сре-
ды [3, с. 10–26]. 

Из приведенного определения видна 
сама цель информационного противобор-
ства, а также его стороны, ресурсы, инстру-
менты и объекты воздействия. Автор при 
его формулировании предусмотрел системо-
образующие компоненты рассматриваемого 
вида деятельности, что, на наш взгляд, явля-
ется большим его достоинством.

В научной литературе существуют и 
иные подходы к определению понятия «ин-
формационное противоборство». Так, на-
пример, С. П. Расторгуев утверждает, что 
«информационное противоборство – это 
открытое и/или скрытое целенаправленное 
информационное воздействие систем друг 
на друга с целью получения определенно-
го выигрыша в материальной сфере» [4, с. 
468]. В данном случае автор, на наш взгляд, 
анализируемый вид деятельности рассма-
тривает в узком смысле слова. Многие ис-
следователи, характеризуя информационное 
противоборство, приходят к выводу о том, 
что существует еще и информационно-пси-
хологическое противоборство, которое, по 
их мнению, выступает неотъемлемой ча-
стью информационного противоборства. 
Одним из сторонников этой точки зрения яв-
ляется А. В. Манойло. В частности, он счи-
тает, что информационное противоборство 
есть «соперничество социальных систем в 
информационно-психологической сфере по 
поводу влияния на те или иные сферы соци-
альных отношений и установления контроля 
над источниками стратегических ресурсов, 
в результате которого одни участники со-
перничества получают преимущества, не-
обходимые им для дальнейшего развития, а 
другие их утрачивают» [5, с. 388]. Действия 
участников информационного противобор-
ства могут носить наступательный (агрес-
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сия, война) или оборонительный характер. 
Указанный подход разделяют многие специ-
алисты [6, с. 92]. Как видим, вышеприведен-
ные определения сформулированы авторами 
через призму военного искусства. Однако 
они, как нам представляется, приемлемы и 
применительно к правоохранительной дея-
тельности, поскольку в них заложены кон-
цептуальные основы самого термина.

Другие (В. И. Шайкин [7, с. 272], 
В. А. Мелешенко [8, с. 74] и др.), говоря 
об информационном противоборстве, од-
новременно употребляют такие термины, 
как «информационная война», «информа-
ционно-психологическое противоборство», 
оценивая при этом как относительно само-
стоятельные виды деятельности. Со сво-
ей стороны полагаем, что сторонники этой 
точки зрения вполне аргументированно обо-
сновывают свою позицию, и поэтому она, 
безусловно, имеет право на существование. 
Разделяя отчасти указанное мнение, хотим 
подчеркнуть, что информационная война 
есть составная часть современной геополи-
тики.

Рассуждая о понятии «информационное 
противоборство», мы стараемся уяснить для 
себя сущностно-содержательные элементы, 
а их, на наш взгляд, три: 

а) принятие активных целенаправлен-
ных действий, затрагивающих различные 
сферы жизнедеятельности (общество, ин-
дивид, коллектив через призму удовлетво-
рения социально-экономических и иных их 
потребностей). Выборочное изучение на-
учной литературы убедительно показывает, 
что исследователи основной акцент делают 
на информационно-психологической сфере, 
рассматривая ее как действенное средство 
для влияния на противоборствующую сто-
рону. Такой способ противодействия мно-
гократно доказан в его эффективности при 
достижении планируемой цели. При этом 
человеческий ресурс считается определяю-
щим (ключевым);

б) совокупность общественных отно-
шений, включая урегулированные нормами 
различных отраслей права. Эти отношения 
возникают между двумя субъектами, пред-

ставляемыми в виде относительно самосто-
ятельных систем;

в) наконец, соперничество в интересах 
получения преимущества чаще всего в мате-
риальной сфере, позволяющего становиться 
субъектом контроля над источниками стра-
тегических ресурсов. Здесь основным дви-
гателем является выигрыш.

Вышеуказанные составные части, взя-
тые вместе, образуют единый деятельност-
ный механизм, основанный на общем мето-
дологическом подходе к намеченной цели. 
Как нам представляется, указанный меха-
низм есть совокупность правовых норм, 
форм, методов и средств, обеспечивающих 
эффективность морально-психологического 
воздействия. Мы полагаем, что в таком виде 
сталкиваемся со специально сформирован-
ной инфраструктурой (организационное 
построение), располагающей необходимы-
ми ресурсами и средствами. Характеризуя 
указанный механизм, отметим, что при его 
реализации отчетливо проявляют себя та-
кие принципы, как единство научно-мето-
дических и организационных подходов к 
выработке осуществляемой в рамках ин-
формационно-психологического противо-
борства политики; принцип инновационно-
сти, состоящий в разработке и внедрении 
прогрессивных научных технологий совер-
шенствования его форм и методов; принцип 
профессионализации управления, основан-
ный на необходимости повышения профес-
сиональной компетенции задействованных 
на практическое осуществление специали-
стов. В системе названных принципов не 
менее востребованным считается принцип 
практической направленности, означающий 
подчиненность названной политики целям 
и задачам деятельности по информацион-
но-психологическому противоборству.

Чтобы противостоять ему, мы в кон-
тексте оперативно-служебной деятельно-
сти полицейских и иных подразделений 
МВД России из всей системы выделяем два 
направления, которые, на наш взгляд, яв-
ляются основными: 1) профессиональная 
подготовка, обеспечивающая достижение 
сотрудниками высокого уровня професси-
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онализма на основе развития знаний, при-
вития навыков и формирования умений; 
2) морально-психологическое обеспечение, 
формирующее устойчивое морально-пси-
хологическое состояние личного состава, 
благоприятный социально-психологический 
климат в служебных коллективах. Со своей 
стороны полагаем, что в числе приоритет-
ных задач в этом ракурсе в первую очередь 
должно стать развитие многоуровневой 
практико-ориентированной системы непре-
рывного профессионального образования. 
При этом важно обеспечить соответствие 
содержания и структуры профессиональной 
подготовки сотрудников ОВД с динамично 
изменяющимися потребностям указанных 
органов, а это предполагает разработку и 
реализацию профильных образовательных 
программ повышения квалификации поли-
цейских. Оценку качества профессиональ-
ного образования целесообразно проводить 
на основе комплексного мониторинга, пред-
варительно разработав механизм его реали-
зации.

Что же касается морально-психологиче-
ского сопровождения работы с личным со-
ставом, то его организация, по мнению авто-
ра настоящей статьи, предполагает:

– использование современных инфор-
мационных и педагогических технологий 
(дистанционное обучение, контрольные те-
стовые системы);

– внедрение автоматизированной ин-
формационной системы ведомственного 
мониторинга морально-психологического 
состояния служебного коллектива.

Такая работа должна быть нацелена на 
формирование системы защиты личного со-
става от негативного информационно-пси-
хологического воздействия. Это, в свою оче-
редь, означает: а) выработку у сотрудников 
устойчивой системы взглядов, идей и подхо-
дов и формирование на этой основе способ-
ности к объективной оценке событий и фак-
тов действительности с позиции интересов 
оперативно-служебной действительности; 
б) развитие форм и средств информацион-
но-пропагандистского воздействия на лич-
ный состав в целях разъяснения истинного 

содержания важных общественно-полити-
ческих событий, социально-экономических 
процессов и явлений. Одним из условий 
успешного достижения указанной цели яв-
ляется формирование соответствующих по-
требностям времени нормативных правовых 
и организационных основ противоборства. 

Заметим, что понятия «организация ин-
формационного противоборства» и «инфор-
мационное противоборство» – не одно и то 
же (не идентичны), ибо в первом случае это 
вид деятельности в ее динамике, а во вто-
ром – нахождение его в статике.

Говоря о понятии «организация инфор-
мационного противоборства», мы выделя-
ем в нем следующие ключевые признаки, 
которые в целом его характеризуют. Это 
такие признаки, как вид согласованной и 
целенаправленной деятельности, ее упоря-
доченность, исходя из целей и задач, стоя-
щих перед оперативными подразделениями 
полиции.

Руководители территориальных ОВД и 
их оперативных подразделений, оценивая 
современное состояние информационного 
противоборства, предварительно изучают 
среду функционирования через призму со-
вокупности факторов. В частности, ими яв-
ляются:

– условия глобализации и информатиза-
ции, которые помимо позитивных процес-
сов несут в себе деструктивное воздействие 
на общество. Доказано, что обострение ин-
формационного противоборства является 
следствием глобализации; 

– информационно-телекоммуникаци-
онное пространство для криминальных 
структур – это среда, в которой за относи-
тельно небольшие затраты можно охватить 
большую аудиторию под свое информаци-
онно-психологическое воздействие с целью 
манипулирования общественным сознанием 
(электронное мошенничество);

– скорость и качество получения необхо-
димых сведений, заслуживающих оператив-
ного внимания, и их переработки с учетом 
уже имеющейся в распоряжении оператив-
ных подразделений информации. Немало-
важным при этом является своевременное 
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доведение до адресата (исполнителя) окон-
чательных данных. Информационное про-
тиводействие в обобщенном виде предпо-
лагает ряд действий, среди которых особо 
значимыми, на наш взгляд, являются: добы-
вание оперативно значимой информации, ее 
переработка (проверка), защита информа-
ционных каналов от несанкционированного 
проникновения третьих лиц;

– совокупность противоречий эконо-
мического, политического, религиозного, 
национального характера. Преследуя гео-
политические цели, страны коллективного 
Запада (Европейского союза) стали широко 
применять не только решение конфликтов 
военным путем, экономическими санкция-
ми, но и массовым использованием инфор-
мационных средств и ресурсов. Зачастую 
именно информационное противоборство 
выходит на первый план при решении опе-
ративно-тактических задач, для которых ра-
нее использовали международное сотрудни-
чество; 

– сети связи и информационно-вычис-
лительные сети, выступающие в качестве 
основных средств информационного проти-
воборства;

– влияние психологических операций, 
служащих одним из элементов, на состояние 
противодействия информационных войн. 
Специалисты констатируют, что на сегодня 
уже существуют способы прогнозирования 
и эффект «срабатывания» от психологиче-
ских операций.

– проблематика информационного про-
тивоборства, информационной безопасно-
сти, информационной войны, которая стала 
одной из наиболее популярных в современ-
ном научном и политическом дискурсе. 
В процессе глобализации общество перехо-
дит к информационному типу, где информа-
ция становится стратегическим ресурсом и 
ключевой ценностью, подверженной новым 
угрозам. 

В зависимости от масштабов воздей-
ствия факторы, на наш взгляд, делятся: на 
глобальные (внешние) и внутренние.

Сущность информационного противо-
борства на современном этапе можно ха-

рактеризовать как деятельность ОВД и их 
оперативных подразделений по контролю 
и доминированию в финансово-экономиче-
ском (материально-техническом), научном 
и информационном пространстве посред-
ством целенаправленного использования 
оперативно-розыскных и иных возможно-
стей, которыми они располагают. На этом 
фоне в настоящее время существенным 
образом возрастает роль информационной 
составляющей в оперативно-розыскной по-
литике.

Доказано, что сущность информацион-
ного противоборства и его составных ком-
понентов находит внешнее проявление че-
рез совокупности признаков. В связи с этим 
укажем системообразующие признаки:

– открытые или скрытые целенаправлен-
ные информационные воздействия систем 
(правоохранительные органы – преступная 
среда) друг на друга с целью получения 
определенного выигрыша в материальной 
или идеологических сферах;

– достижение превосходства над крими-
нальной структурой в своевременности, до-
стоверности и полноте получения информа-
ции, представляющей оперативный интерес.

Что же касается содержания понятия 
«информационное противоборство», то мы 
под ним понимаем совокупность взаимос-
вязанных между собой действий, направ-
ленных на достижение преследуемой в ходе 
осуществления информационно-психологи-
ческого противоборства цели. Речь идет о 
совокупности научно выверенных и апро-
бированных на практике мер (действий) 
теоретического, правового, организацион-
ного, информационного, психологического, 
методического и иного характера, направ-
ленных на обеспечение интересов системы 
МВД России посредством создания благо-
приятных условий для успешного решения 
стоящих перед ней задач путем планомерно-
го и системного осуществления возложен-
ных на нее функций.

Говоря о содержании, сотрудники опе-
ративных подразделений полиции должны 
придерживаться основных правил. Укажем 
их.
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Первое правило: постоянно обеспечи-
вать информационное доминирование в кон-
тексте оперативно значимой информации в 
отношении лиц и фактов, представляющих 
оперативный интерес (лиц, вынашивающих 
противоправные деяния (замысел) против 
структурных подразделений ОВД и их сотруд-
ников [9, с. 80–83; 10, с. 915–200; 11, с. 195–
200] либо распространяющих материалы экс-
тремистского характера в сети Интернет).

Второе правило: добиваться полного 
задействования межведомственного взаи-
модействия оперативных подразделений 
органов, осуществляющих ОРД в интере-
сах борьбы с международной, межгосудар-
ственной, трансграничной организованной 
преступностью.

Третье правило: использовать средства 
массовой информации (далее – СМИ) (медиа) 
для влияния через социальные сети, браузеры, 
взломы; прогнозировать риски и угрозы по ре-
зультатам мониторинга ситуации, постараться 
заблаговременно иметь вариант реагирования 
(так называемая оперативная готовность на 
случай осложнения обстановки, внезапно воз-
никших нестандартных ситуаций).

Четвертое правило: не следует занимать 
«оборонительную позицию», работать на 
упреждение, опережать жертв преступлений 
в трактовке фактов, а не только опровергать 
случившееся.

Пятое правило: активнее работать в со-
циальных медиа, в том числе с молодежной 
аудиторией в соответствующем формате.

Упорядоченная система противоборства 
предполагает наряду с другими элементами 
совокупность принципов1. Исследователи к 
их числу относят множество основополага-
ющих идей.

К основным принципам информацион-
ного противоборства мы, в частности, от-
носим: информационную асимметрию, при 
которой одна сторона – оперативные подраз-
деления (противоборства) – имеет больший 

1 Автор настоящей статьи, помимо рассмотренных ниже, не исключает необходимость соблюдения 
законности, конспирации, разграничения компетенции в борьбе с преступностью, плановости, систем-
ности и коллегиальности при выработке решений, затрагивающих общие интересы всех служб и под-
разделений органов внутренних дел.

объем информации, чем вторая (преступное 
сообщество); информационное доминиро-
вание; скрытость, латентность процессов 
информационно-психологической борьбы; 
внезапность реализации (легализации) в от-
ношении лидеров и организаторов преступ-
ного сообщества имеющихся материалов 
оперативной проверки. 

Заметим, что рост востребованности в 
деятельности оперативных подразделений 
полиции информационных ресурсов обозна-
чил ряд проблем, стоящих перед ними, ко-
торый включен в систему противодействия 
(содействие, комплекс оперативно-розыск-
ных и иных мер, оперативно-розыскная ра-
бота, осуществляемая на системной основе 
в рамках дела оперативного учета).

Как справедливо отмечают многие ис-
следователи, неотъемлемой составной ча-
стью информационного противоборства 
является информационно-психологическое 
противоборство, которое применительно к 
деятельности оперативных подразделений 
полиции на сегодня выступает одним из при-
оритетных направлений их деятельности. 
При ее осуществлении отчетливо проявля-
ют себя такие принципы, как единство науч-
но-методических и организационных подхо-
дов к выработке осуществляемой в рамках 
информационно-психологического проти-
воборства политики; принцип инновацион-
ности, состоящий в разработке и внедрении 
прогрессивных научных технологий совер-
шенствования его форм и методов; принцип 
профессионализации управления, основан-
ный на необходимости повышения профес-
сиональной компетенции задействованных 
на практическое осуществление специали-
стов. В системе названных принципов не 
менее востребованным считается принцип 
практической направленности, означающий 
подчиненность названной политики целям 
и задачам деятельности по информацион-
но-психологическому противоборству. Как 



95Bulletin of Ufa Law Institute of MIA of Russia, 2024, no 2 (104)

Уголовно-правовые  науки

видим, названные начала выражают его 
специфику и целевую направленность.

Как нам представляется, благодаря со-
блюдению вышеперечисленных принципов, 
удается добиться соразмерности и адекват-
ности принимаемых сотрудниками указан-
ных подразделений ответных мер.

Помимо принципов, правоприменитель-
ная практика при осуществлении информа-
ционного противоборства настоятельно ре-
комендует учесть складывающиеся условия, 
основными из которых являются: 

– разработанность теоретических основ 
информационного противоборства в контек-
сте деятельности правоохранительных орга-
нов; 

– руководство информационным проти-
воборством непосредственно руководите-
лем ОВД; 

– высокая техническая оснащенность 
информационного противоборства по срав-
нению криминальной средой; 

– высокая степень секретности и скоор-
динированности деятельности правоохра-
нительных органов в ходе проведения меро-
приятий информационного противоборства; 

– акцент на скрытные методы и способы 
информационного противоборства; 

– обеспечение конфиденциальности 
применяемых сил, средств и приемов;

– привлечение к сотрудничеству в обла-
сти информационного противоборства про-
фессионалов в области СМИ.

В системе информационно-психологи-
ческого противоборства мы выделяем его 
цели, задачи и функции. В частности, пре-
следуются следующие цели:

– достижение превосходства в противо-
действии преступности;

– создание для этого благоприятных 
условий (правовых, организационных, ме-
тодических, информационных, кадровых, 
материально-технических, финансовых, со-
циальных, медицинских и т. п.);

– обеспечение устойчивости от инфор-
мационно-психологического воздействия со 

1 О некоторых особенностях использования информационно-телекоммуникационных технологий 
(достижений науки и техники) в преступных целях.

стороны криминальной среды в отношении 
сотрудников ОВД.

Чтобы достичь перечисленные цели, 
приходится решать ряд задач, основными из 
которых, на наш взгляд, являются:

– обеспечение информационной безо-
пасности системы МВД России [12, с. 130–
135];

– недопущение информационно-пси-
хологического воздействия на сотрудников 
ОВД;

– активное ведение информационного 
противоборства1 [13, с. 85–89].

Органы внутренних дел и их оператив-
ные подразделения в пределах своей ком-
петенции осуществляют планомерную и 
системную работу по обеспечению инфор-
мационной безопасности нашей страны от 
негативного воздействия СМИ на обще-
ственное сознание граждан Российской Фе-
дерации. К числу такого рода действий от-
носятся следующие: 

– осуществление работы по выявлению 
источников негативистского влияния из чис-
ла СМИ, социальных сетей, форумов, бло-
гов, мессенджеров, распространению лож-
ных новостей – «фейков»; причем в качестве 
таковых могут выступать блогеры, стриме-
ры и иные пользователи систем на основе 
разного рода видеохостингов; 

– инициирование прекращения деятель-
ности СМИ, своевременное блокирование 
социальных сетей, форумов, блогов, мессен-
джеров, способствующих распространению 
ложных новостей – «фейков», в случае осу-
ществления ими негативного воздействия на 
общественное сознание людей; 

– осуществление работы в области соз-
дания официальных государственных СМИ, 
в которых на постоянной и системной ос-
нове проводилось бы разъяснение о нега-
тивном влиянии отдельных его недобросо-
вестных участников, духовное воспитание 
граждан нашей страны;

– привлечение к ответственности лиц, 
распространяющих ложные новости – «фей-
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ки». В соответствии с нормами действующе-
го законодательства Российской Федерации 
за негативистское влияние СМИ на общее 
сознание граждан предусмотрены следую-
щие виды правовой ответственности: 

– уголовная ответственность предусмо-
трена ст. 207.1, ст. 207.2, 207.3, 280.3, 284.2 
УК РФ; 

– административная ответственность 
предусмотрена ч. 9–11 ст. 13.15, 20.3.3 и 
20.3.4 КоАП РФ.

Текущий этап развития системы опера-
тивно-розыскного противодействия – ин-
формационный, характеризующийся не 
только широким использованием достиже-
ний науки и техники, но и той преступной 
средой, сформировавшейся преимуществен-
но под влиянием информационных техноло-
гий, ее применением при совершении пре-
ступлений.

Оперативные подразделения поли-
ции столкнулись с серьезным испытанием. 
К сожалению, сейчас ограничен, чего не 
было раньше, обширный перечень средств 
помощи, в том числе международной пра-
вовой. Действия оперативных подразделе-
ний полиции направлены главным образом 
на обеспечение защиты от деструктивного 
(разрушительного) воздействия информа-
ции. Заметим, что такое воздействие носит 
двойственный характер: с одной стороны, 
оно направлено на угрозоносителя, деструк-
тивные силы, от которых можно ожидать с 
большой вероятностью нанесение ущерба 
(вреда), с другой – на систему обеспечения 
защиты информации в случае посягатель-
ства (общепрофилактическая направлен-
ность – превенция).

Благодаря оперативно-розыскному про-
тиводействию преступной среде представ-
ляется возможным своевременно распознать 
различные информационные конфликты, яв-
ное или скрытое предоставление субъекта-
ми информации ложных, деструктивных об-
стоятельств, влияющих на психологическое 
состояние общества с целью искусственного 
создания в нем социальной напряженности. 

Изучение и критический анализ суще-
ствующих научных источников и правопри-

менительной практики позволил прийти к 
целому ряду предложений, направленных 
на повышение эффективности деятельности 
ОВД по информационному противоборству. 
В их числе основными являются:

1) формирование соответствующих по-
требностям времени нормативных правовых 
и организационных основ противодействия 
деятельности по информационному проти-
воборству в органах внутренних дел;

2) формулирование многоуровневой 
практико-ориентированной системы опера-
тивно-розыскной деятельности по инфор-
мационному противодействию. Она должна 
соответствовать динамично изменяющимся 
условиям и потребностям оперативных под-
разделений полиции;

3) разработка научно обоснованных ме-
тодик прогнозирования криминогенной си-
туации и потребностей ОВД в специалистах 
различных профилей. Одновременно при-
нять меры по реализации механизмов обе-
спечения комплексной автоматизированной 
информационной системы мониторинга их 
качества;

4) совершенствование системы профес-
сиональной переподготовки и повышения 
квалификации кадров, что, в свою очередь, 
предполагает оперативную разработку и 
внедрение образовательных программ, обе-
спечивающих их обучение по новым специ-
ализациям и профилям подготовки в соот-
ветствии с запросами различных служб и 
подразделений ОВД;

5) выработка и внедрение в практику со-
временных информационных и психологиче-
ских технологий защиты личного состава от 
негативного воздействия преступной среды, 
надежного перекрытия каналов негативной 
информации, влияющей на сотрудников;

6) разработка и внедрение в работу еди-
ной автоматизированной информационной 
системы сбора сведений о принимаемых ме-
рах территориальными органами МВД Рос-
сии на региональном уровне по локализации 
и нейтрализации со стороны преступной 
среды (криминальных элементов) негатив-
ного информационно-психологического воз-
действия на их сотрудников.
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Заключение
Таким образом, главное звено в системе 

оперативно-розыскного противодействия 
направлено на лиц, вынашивающих проти-
воправные действия против общественного 
порядка и общественной безопасности (про-
тестная активность, массовые беспорядки и 
иные вызовы и угрозы, сопряженные с со-
вершением тяжких и особо тяжких уголов-
но наказуемых деяний. Органы внутренних 
дел на сегодня подвержены масштабным 
информационно-психологическим воздей-
ствиям, прежде всего, со стороны органи-

зованных криминальных формирований. 
В этих условиях возникает неизбежная по-
требность заблаговременной подготовки 
сотрудников ОВД и их структурных под-
разделений к ведению противодействия 
информационному противоборству. Знание 
ими технологии его осуществления, когда 
информационно-телекоммуникационное 
пространство (социальные сети) активно 
используются, например, в экстремистских 
целях, является решающим фактором до-
минирования в противостоянии рассматри-
ваемому феномену.
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