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Аннотация. В статье рассмотрены отдельные аспекты выявления и документирования цифровых 
следов в ходе расследования уголовных дел. Проанализированы особенности использования цифровых 
следов при расследовании уголовных дел, описаны проблемные моменты, которые необходимо учиты-
вать при работе с ними. В частности, указаны сложности выявления, документирования цифровых сле-
дов, опасность утраты следов в результате их удаления, перемещения. Предложен алгоритм действий 
по документированию цифрового следа, проведен анализ уголовно-процессуального законодательства 
в части определения места цифрового документа в числе доказательств. Рассматривая различные точки 
зрения, автор приходит к выводу о необходимости дополнения ч. 2 ст. 74 Уголовно-процессуального 
кодекса Российской Федерации новым доказательством в виде цифрового документа. 
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Введение
Развитие современных технологий и 

техники, таких как дистанционное банков-
ское обслуживание, сотовая связь пятого по-
коления, широкополосный Интернет, смарт-
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фоны, которые уже сейчас не уступают 
персональным компьютерам, с одной сторо-
ны, облегчают повседневную жизнь населе-
ния нашей страны, но с другой стороны, они 
же способствуют появлению новых видов и 
способов совершения преступлений, о кото-
рых еще около 10 лет назад ничего не было 
известно. В этой связи государство в лице 
законодательных и исполнительных орга-
нов, понимая важность, сложность и необ-
ходимость борьбы с преступлениями, совер-
шаемыми дистанционным способом, вводит 
в действующее уголовное законодательство 
новые составы преступлений, разрабатыва-
ет методики их раскрытия, создает различ-
ного рода и вида специализированные учеты 
и базы данных [1, с. 39]. 

Немаловажной проблемой является то 
обстоятельство, что в результате подобных 
преступных действий населению причиня-
ется колоссальный материальный ущерб, 
исчисляемый миллиардами рублей. К сожа-
лению, приходится констатировать тот факт, 
что преступность в данном направлении раз-
вивается намного быстрее, появляются все 
новые и новые способы хищений денежных 
средств, а государство в этом плане отстает 
и находится в позиции «догоняющего». 

Тем не менее, преследуя цель консо-
лидации, соединения всех усилий и воз-
можностей по противодействию указанной 
категории преступлений, Министерство вну-
тренних дел Российской Федерации в октя-
бре 2022 г. в структуре центрального аппара-
та создало специализированное Управление 
по организации борьбы с противоправным 
использованием информационно-коммуни-
кационных технологий. Оно призвано реа-
лизовывать функции головного подразделе-
ния в области борьбы с преступлениями в 
указанной сфере, а также противодействия 
распространению противоправной инфор-
мации в сети Интернет. Кроме того, начиная 
с 2019 г. в структуре Министерства внутрен-
них дел на региональном уровне создаются 
аналогичные специализированные подраз-
деления. 

1 Данные информационного центра МВД по Республике Башкортостан.

Стоит также отметить, что раскрытие 
указанного вида преступлений в свете про-
ведения нашей страной специальной воен-
ной операции на территории Украины стало 
особенно актуальным и требует практиче-
ски ежедневного контроля и внимания.

Так, если в конце февраля – начале марта 
2022 г., после начала проведения Специаль-
ной военной операции, количество зареги-
стрированных преступлений, совершаемых 
дистанционным способом, снизилось, что 
объяснялось необходимостью некоторого пе-
риода времени для передислокации так назы-
ваемых «колл-центров» (место, где находятся 
злоумышленники, занимающиеся обзвоном 
населения под видом сотрудников службы 
безопасности банков, правоохранительных 
и иных органов), которые в основном распо-
лагаются на территории Украины, то уже с 
середины апреля регистрация преступлений 
вернулась на прежний уровень. По таким 
составам преступлений, как мошенничество 
с использованием сети Интернет и средств 
мобильной связи на протяжении нескольких 
месяцев наблюдался хоть и незначительный, 
но стабильный рост [2, с. 228]. 

За 2022 г. на территории Республики 
Башкортостан зарегистрировано 13 329 пре-
ступлений рассматриваемой категории, что 
на 662 больше по сравнению с 2021 г., при-
остановлено 9 686 преступлений, окончено 
всего лишь 3 245. Для сравнения: всего на 
территории Республики Башкортостан за 
указанный выше период зарегистрировано 
50 751 преступление1; доля преступлений, 
совершаемых дистанционным способом, со-
ставляет 26,2 %, то есть фактически каждое  
4 преступление. 

Среди вопросов расследования хищений, 
совершаемых дистанционным способом, с 
которыми сталкиваются сотрудники органов 
внутренних дел, наиболее актуальным явля-
ется проблема раскрытия дистанционных хи-
щений. Сложность раскрытия заключается в 
отсутствии прямого контакта потерпевшего с 
преступником, невозможности надлежащей 
идентификации пользователя, а также в срав-
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нительно быстром переводе безналичных де-
нежных средств на дальние расстояния, в том 
числе и за границу. 

Несмотря на различие способов хище-
ний, совершаемых дистанционно, механизм 
следообразования имеет свою общую спе- 
цифику. В первую очередь он обусловлен 
действиями преступника по сокрытию сво-
их следов в сети Интернет: замена адреса 
пользователя, применение возможностей 
сервиса подменных номеров с использо-
ванием SIP-телефонии и т. д. Технологии 
подменных номеров позволяют злоумыш-
леннику звонить потерпевшему с любого 
абонентского номера, в том числе с обще-
известных номеров, которые закреплены за 
правоохранительными, государственными, 
надзорными и иными контролирующими 
органами [3, с. 23]. В результате у потерпев-
шего создается впечатление добропорядоч-
ности звонящего. 

В этой связи наибольшее значение для 
следователя приобретает выявление циф-
ровых следов. В настоящее время они по-
всеместно используются в раскрытии и рас-
следовании преступлений. Например, при 
расследовании преступлений, совершенных 
посредством сети Интернет, следователю не-
обходимо выявить и изъять цифровые следы, 
оставленные преступником при совершении 
противоправного деяния. В настоящее время 
имеется возможность отслеживать действия 
пользователя в информационном простран-
стве, разрушая его предполагаемую скрыт-
ность и анонимность действий.

Возможность использования цифрового 
следа в доказывании по уголовным делам 
явилась темой исследования различных уче-
ных-процессуалистов, таких как В. Ф. Васю-
ков, Е. А. Семенов [4, с. 204], В. В. Поляков 
[5, с. 101], О. Г. Иванова, П. П. Недбайлов [6, 
с. 146], М. С. Смолин [7, с. 96] и др.

Методы
Методологическую базу исследования 

определяют такие общенаучные теорети-
ческие приемы (методы) исследования, как 

1 Уголовно-процессуальный кодекс Российской Федерации : федеральный закон от 18 декабря 2001 г. № 174-
ФЗ (ред. от 14.02.2024) // Доступ из справ.-правовой системы «КонсультантПлюс». 

обобщение, анализ, синтез и др. Материа-
лами исследования являются нормы Уго-
ловно-процессуального кодекса Российской 
Федерации (далее – УПК РФ) и иные до-
кументы, посвященные тематике исследо-
вания, различные статистические данные, 
практика деятельности правоохранитель-
ных органов, а также иные материалы.

Результаты
Несмотря на очевидную востребован-

ность в использовании цифровых следов, не-
обходимо учитывать определенные аспекты: 

Во-первых, особенностью подобных 
следов, находящихся в оперативной памяти 
устройства, на различных электронных но-
сителях информации, а также в сети Интер-
нет, является то, что они легко могут быть 
изменены, уничтожены либо распростране-
ны и иным образом трансформированы. В 
результате при выявлении цифровых следов 
следователь сталкивается с проблемой уста-
новления изначальной информации. 

Однако любые уничтоженные либо из-
мененные данные могут быть восстановле-
ны. Это возможно в ходе производства су-
дебных экспертиз. 

Во-вторых, уголовно-процессуальный 
закон не содержит понятия «цифровой след». 
Вместе с тем, несмотря на отсутствие право-
вой регламентации, цифровые следы отра-
жают событие совершенного преступления 
в информационной среде и имеют зачастую 
важное доказательственное значение. 

Согласно ч. 1 ст. 74 УПК РФ, доказа-
тельствами по уголовному делу признаются 
«любые сведения, на основе которых уста-
навливается наличие или отсутствие под-
лежащих доказыванию при производстве 
по уголовному делу обстоятельств, а также 
иных имеющих значение для уголовного 
дела обстоятельств»1. Кроме того, уголов-
но-процессуальный закон содержит пере-
чень доказательств, к числу которых отно-
сится категория «иные документы».

Несмотря на широкое использование 
в доказывании цифровой информации, 
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УПК РФ не дает ей определения. Указан-
ный недостаток нормативного регулирова-
ния отрицательно сказывается на качестве 
деятельности органов предварительного 
расследования, которая по большей части 
является правоограничительной, а значит, 
не допускает вольной трактовки понятий, 
которые в той или иной степени затрагива-
ют права и свободы участников уголовного 
процесса.

В этой связи представляется целесоо-
бразным предложение ряда ученых-про-
цессуалистов, предлагающих дополнить 
УПК РФ таким понятием, как «цифровое 
доказательство» или «электронное доказа-
тельство» [8, с. 134]. 

Так, И. В. Чадаев и А. В. Извеков отме-
чают, что ст. 178 Гражданского процессуаль-
ного кодекса Российской Федерации исполь-
зует понятие «цифровые данные», имеются 
принятые стандарты, которые также апел-
лируют понятием «цифровые данные», од-
нако уголовно-процессуальный закон такое 
понятие не использует. Вместе с тем авторы 
в своей работе констатируют, что цифровые 
данные подпадают под положения п. 6 ч. 2 
ст. 74 УПК РФ, которые по сути выполня-
ют функцию собирания всех потенциаль-
ных доказательств, не подпадающих под 
конкретно регламентированные случаи сви-
детельских, экспертных и документальных 
доказательств [9, с. 184].

Практика свидетельствует и о том, что не-
которые суды относят электронные носители 
информации к категории иных документов1. 

В связи с тем, что рассматриваемый во-
прос однозначно не решен ни на законода-
тельном уровне, ни в практике судов, ни в 
доктрине, то правоприменитель сам решает, 
к какому источнику доказательств относить 
цифровые следы. Для этого он оценивает 
полученную доказательственную информа-
цию, определяет ее значение для расследо-
вания преступления.

1 Определение Конституционного Суда Российской Федерации от 11 мая 2012 г. № 814-О // Судебные и нор-
мативные акты Российской Федерации. URL: http://sudact.ru/regular/doc (дата обращения: 27.04.2023); Апелляци-
онное определение Верховного Суда Российской Федерации от 4 июня 2013 г. № 41-АПУ13-13сп // Судебные и 
нормативные акты Российской Федерации. URL: http://sudact.ru/regular/doc. (дата обращения: 05.10.2023). 

Отсутствие законодательного опреде-
ления понятия «цифровое доказательство» 
не позволяет единообразно и четко опреде-
лить сущность рассматриваемого понятия, 
а также перечень объектов, относящихся к 
нему, что в конечном итоге затрудняет прак-
тику применения цифровых следов в дока-
зывании по уголовным делам. По мнению 
Ю. В. Гаврилина, «следует сформулировать 
определение термина так, чтобы исключить 
на практике его произвольную интерпрета-
цию и подмену. Добиться этого возможно не 
техническим описанием понятия, а указа-
нием на значимую для дела составляющую 
таких источников доказательств» [10, с. 48]. 
Данное высказывание имеет свою практи-
ческую значимость, однако если речь идет о 
«цифровом доказательстве» и оно выделяет-
ся законодателем в отдельную категорию, то 
все же технические понятия должны учиты-
ваться при производстве процессуальных и 
следственных действий. 

Проведя анализ информации по иссле-
дуемой тематике, считаем, что для исполь-
зования в доказывании по уголовному делу 
цифровые следы должны обладать следую-
щими основными признаками:

– значимость информации для расследо-
вания конкретного уголовного дела;

– достоверность источника, из которого 
получена информация (возможность про-
верки данного источника);

– доступность информации для воспри-
ятия участниками процесса (видеозапись, 
скриншот сайтов и т. д.);

– фиксация (изъятие) информации в 
строгом соответствии с уголовно-процессу-
альным порядком, закрепленным действую-
щим законодательством [11, с. 288].

Споры среди ученых-процессуалистов 
вызывают вопрос о месте цифровых дока-
зательств в системе доказательств по уго-
ловным делам. Это связано с тем, что уго-
ловно-процессуальный закон не относит 
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их к какому-либо конкретному источнику 
доказательств из перечня, указанного в ч. 2 
ст. 74 УПК РФ. По мнению одних ученых, 
цифровые доказательства следует относить 
к иным документам, другие – признают их 
отдельным видом доказательств.

Считаем обоснованным мнения тех уче-
ных-процессуалистов, которые предлагают 
выделить цифровые следы в отдельную кате-
горию доказательств, дополнив таким обра-
зом ч. 2 ст. 74 УПК РФ еще одним пунктом. 

Как отмечает в своей работе Е. А. Гамба-
рова, цифровые следы обладают специфич-
ными свойствами, что не позволяет их отне-
сти к доказательствам, которые исходят от 
материальных либо идеальных носителей. В 
этой связи цифровые следы представляют со-
бой отдельный самостоятельный вид уголов-
но-процессуального доказательства [12, с. 16]. 

В-третьих, возникает необходимость 
выявления и фиксации цифровых следов, 
которые представлены в электронном виде 
и зачастую хранятся не в памяти установ-
ленного компьютера либо ином носителе 
информации, а на другом носителе, который 
может находится не в юрисдикции Россий-
ской Федерации и доступ к нему может от-
сутствовать [13, с. 148–153]. 

В настоящее время не существует еди-
нообразной практики фиксации информа-
ции, представленной в электронном виде, в 
материалах уголовного дела [14, с. 3]. Здесь 
стоит предложить следующий порядок дей-
ствий: 1) проведение осмотра, например, 
страницы в сети Интернет посредством про-
верки предметов, где на компьютере выво-
дится необходимая страница; 2) к протоколу 
прилагаются электронные носители инфор-
мации, на которые скопирована интересую-
щая информация с других источников, либо 

фиксация посредством скрин-копий страниц 
Интернета, видео и фотосъемки; 3) приоб-
щение к материалам дела иных документов, 
полученных от операторов сотовых компа-
ний, интернет-провайдеров.

В-четвертых, для надлежащего выявле-
ния, фиксации и изъятия цифровых следов 
обязательным является привлечение соответ-
ствующего специалиста, область познаний 
которого должна быть достаточна широка: в 
сфере компьютерных устройств и программи-
рования, в области сетевого взаимодействия и 
эксплуатации сетевой инфраструктуры и т. п. 
Либо следует привлекать нескольких специ-
алистов с углубленными познаниями в опре-
деленных областях компьютерно-информа-
ционных технологий [15, с. 182]. В этой связи 
следователю также необходимо обладать по-
знаниями о работе компьютерных устройств, 
возможностях программирования, модифи-
кации и копировании информации. 

Заключение
В заключение отметим, что цифровые 

следы повсеместно выявляются и изыма-
ются в ходе расследования уголовных дел, 
совершенных в информационной среде, 
благодаря чему формируются цифровые или 
электронные доказательства. Складываю-
щаяся практика использования в доказыва-
нии цифровых следов указывает на необ-
ходимость процессуальной регламентации 
данного процесса, так как отсутствие поня-
тийного аппарата и установленного порядка 
их документирования негативно сказыва-
ется на правильности оценки правоприме-
нителем выявленных данных. В этой связи 
представляется целесообразным проведение 
научно-исследовательских работ по указан-
ной тематике с целью устранения пробела в 
уголовно-процессуальном законе. 
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